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1. RELATORIO DE EXECUCAO PLANO DE PREVENCAO DE RISCOS DE GESTAO
(INCLUINDO 0S RIscOS DE CORRUPCAO E INFRACOES CONEXAS) DA METRO
MONDEGO, S.A., EM VIGOR EM 2021

O Conselho de Prevencgdo da Corrupcdo (CPC), criado pela Lei n.254/2008, de 4 de setembro,
€ uma entidade administrativa independente, a funcionar junto do Tribunal de Contas, que tem
competéncias e atribuicdes especificas, a nivel nacional, no dominio da prevencao da corrupgao
e infracOes conexas no exercicio de fun¢bGes na Administracdo Publica e no sector publico
empresarial.

As Recomendacgdes emanadas pelo CPC n.os 1/2009, de 1 de julho, n.2 1/2010, de 7 de abril
e a Recomendacdo de 1 de julho de 2015 incidem sobre a necessidade de as entidades gestoras
de dinheiro, valores e patrimdnio publicos, adotarem e divulgarem Planos de Prevencdo de
Riscos de Corrupgao e Infragdes Conexas, os quais devem identificar de forma exaustiva os riscos
de gestao, incluindo os de corrup¢ao, bem como as medidas preventivas a adotar.

De acordo com a recomendacdo do CPCde 1 de julho de 2009, os drgdos dirigentes maximos
das entidades gestoras de dinheiros, valores ou patriménio publicos, seja qual for a sua
natureza, devem elaborar Planos de Gestao de Riscos de Corrupgao e Infragdes Conexas.

A recomendacao sobre a elaboragdo dos Planos define que:

a) Sejam identificados, relativamente a cada area ou departamento, os riscos de corrupgdo
e infragGes conexas;

b) Com base na identificagcdo dos riscos, indicacdo das medidas adotadas que previnam a
sua ocorréncia;

c) Definicdo e identificagcdo dos vérios responsdveis envolvidos na gestdao do Plano;
d) Elaboracdo anual de um relatério sobre a execugdo do Plano.

No presente Relatdrio é feito um balango da implementacdo das medidas preventivas dos
riscos elencados no Plano de Prevencdo de Riscos de Gestdo (incluindo os Riscos de Corrupg¢do
e InfracGes Conexas) da Metro Mondego, S.A., em vigor em 2021.

Numa avaliacdo genérica, considera-se que as medidas preventivas previstas no Plano sdo
corretas e adequadas, contribuindo para eliminar ou evitar os riscos identificados na Metro-
Mondego, S.A..

A maioria das medidas encontra-se ja implementada, devendo ser assegurada a sua
continuidade.



2. MEDIDAS PROPOSTAS E RESPETIVA IMPLEMENTACAO

2.1. Gestao Estratégica

NiVEL DE
RISCO MEDIDAS DE MITIGACAO
(Qualitativo)

RISCO
RESIDUAL
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CATEGORIA

4

O

PROBABILIDADE

1) Desenvolvimentos ja efetuados conduziram a um elevado grau de
maturidade dos projetos e especificagbes técnicas, reduzindo a incerteza
das estimativas de investimento;

2) Selegdo de projetistas com qualificagdo reconhecida e know how ja
adquirido sobre os antecedentes do Projeto SMM;

3) Garantia da qualidade das estimativas de investimento, através da
. AU revisdo dos Projetos de Execugdo, designadamente, quanto as suas
GE.O1. Riscos de Estimativas incorretas - . . - X ,
~ GE.01/01 . . 3 4 12 Moderado especificacdes técnicas (ao abrigo do disposto na Portaria 701/H) - Concluido: 1a5
concegdo do investimento ) ) ;
investimento infraestrutura;

4) Benchmarking efetuado, tendo como referéncia varios sistemas
internacionais, sobre os custos de implementagdo do projeto (6tica do
sistema global) - conclusGes apresentadas no Estudo do LNEC/IP,
datado de 2017 (Apéndice 4 ao FGP);

5) Consultas informais ao mercado, por via de varias reunides
(empresas fabricantes e tecnoldgicas);



GE.01/02

Erros de projeto e
especificacdo

Moderado

1) Tragado do Metrobus largamente baseado no tragado do anterior
projeto de metro ligeiro, permitindo partir de solugdes ja antes
consensualizadas e aprovadas pelo Municipio de Coimbra;

2) Coordenagdo de projetos de infraestruturas através de grupo de
trabalho (ja constituido) com o Municipio de Coimbra e os SMTUC:

projetos de infraestruturas (em fase de conclusdo), interfaces entre
Metrobus e SMTUC (em curso);

Concluido: 1
Em curso: 2

Reduzido



GE.01/03

Risco Tecnoldgico
(opgdo do projeto por
tecnologia
desadequada)

9

Moderado

1) Realizagdo de um estudo de energia que dimensionou o sistema de
carregamento (de acordo com a recomendagdo da UITP bus tender
structure 2018) considerando a simulagdo de consumos para o perfil da
linha e com pressupostos conservadores - lotagdo completa e HVAC a
funcionar.

2) Concurso combinando fornecimento dos autocarros e do sistema de
carregamento de baterias, de forma a reduzir os riscos da integragdo;

3) Concurso permite propostas com diferentes tecnologias, capacidades
de baterias e poténcias de carregamento, sendo requeridos minimos
para garantir o modelo de operagdo previsto, e considerando uma
margem de seguranca, para garantir a robustez da solugdo e maximizar
a concorréncia;

4) Revisdo das especificagdes do concurso realizada com o apoio de
consultores especializados (TIS, Systra) e com operadores que dispdem
de autocarros elétricos em operagdo regular em Portugal (SMTUC -
Coimbra, STCP - Porto);

5) Consultas ao mercado nos termos do CCP para validar as opgbes
tecnoldgicas criticas, incluindo baterias e sistema de carregamento;

6) Conferéncias técnicas com operadores europeus com autocarros de
18m e carregamento de oportunidade para validar e afinar (fine tune)
especificagdes de veiculos e estagdes de carregamento;

7) Entrada em servigo gradual, permitindo ajustamento com base na
experiéncia (validagdo de disponibilidade e fiabilidade, tempo de layover
nos terminais);

8) Possibilidade de aumentar marginalmente o nimero de carregadores
de oportunidade (uma ou duas unidades) em terminais criticos apds o
inicio da operagdo;

Concluido: 1,4e6
Emcurso: 2,3 e5
Planeado: 7 e 8

Moderado



GE.02. Riscos
coma
contratagdo
publica

GE.03. Riscos
administrativos

GE.O4. Riscos
operacionais

GE.02/01

GE.03/01

GE.04/01

Atrasos processuais
na Contratagdo
Publica
(Infraestruturas,
Equipamentos e
Veiculos)

3 4 12 Moderado

Atraso na publicagdo
dos diplomas legais,
obtencdo de licengas
e celebragdo dos
contratos prévios a
entrada em operagdo

Reduzido

Custos de operagdo e
de manutengdo
superiores ao
previsto

Moderado

1) Planeamento e implementagdo de processos com prazos de
contratagdo com margem de seguranga.

2) Monitorizagdo dos prazos e reunies periddicas com a area
responsdvel pela contratagao;

3) Protocolo de Service Level Agreement (SLA) com a drea responsavel

pela Contratagdo;

1) Articulagdo com o Governo para a conclusdo atempada dos

formalismos necessarios: (i) a publicagdo da Resolugdo do Conselho de
Ministros (RCM) para autorizar a realizagdo do investimento; (ii) a
revisdo das Bases de Concessado; (iii) a contratagdo das obrigacGes de
servigo publico e (iv) a transferéncia da gestdo de ativos da IP para a

MM;

2) Articulagdo com a Cadmara Municipal de Coimbra através de protocolo

gue permitira a utilizagdo do espago publico municipal.

1) Benchmarking para validar estimativas de custos operacionais com

outros Sistemas de Transportes;

2) Considerados valores conservadores nas estimativas de custos criticos

com maior incerteza;

3) Contratagdo da manutencgdo dos veiculos durante a vida util dos
equipamentos e do SAE e da bilhética durante um periodo inicial aos
respetivos fornecedores, garantindo que os custos respetivos ficam

balizados.

Em curso: 1, 2
Planeado: 3

Em curso: 1, 2
(concluido no que
respeita a revisdo

das Bases da

Concessdo)

Concluido: 1, 2
Planeado: 3

Reduzido

Reduzido

Reduzido



GE.04/02

Desempenho do
sistema inferior ao
esperado
(disponibilidade,
oferta, procura ou
autonomia)

Moderado

1) Relativamente ao fornecimento de autocarros, consultas ao mercado
nos termos do CCP para validar as opgdes tecnoldgicas criticas, incluindo
baterias, sistema de carregamento, sistemas de apoio a condugdo. Caso
ndo sejam validados os pressupostos, serdo feitas as necessarias
alteragdes as solugdes tecnoldgicas consideradas;

2) Conferéncias técnicas com operadores com frotas de autocarros
elétricos articulados de 18m, operando com carregamento rapido de
oportunidade, para ajudar a validar opg¢des tecnoldgicas criticas;

3) Contratagdo de manutencdo total (full service) ao fornecedor de
veiculos, durante a sua vida util (15 anos), incluindo a substituigdo de
baterias e requisitos de disponibilidade (Service Level Agreement); com
este tipo de contrato os incentivos para o fornecedor ficam alinhados
com os interesses da MM;

4) Concurso de autocarros requer valores minimos da capacidades de
baterias necessaria para o consumo do servigo mais longo, acrescido de
uma margem de seguranga adicional;

5) Adogdo de uma Unica solugdo tecnoldgica de baterias, permitindo que
todos os veiculos da frota sejam interoperaveis (urbanos e suburbanos),
tornando a operagdo mais flexivel e facilitando a gestdo de
contingéncias;

6) Instalagdo de carregadores redundantes para evitar risco de
indisponibilidade;

7) Entrada em servigo progressiva, permitindo realizar testes piloto para
mitigar eventuais problemas de compatibilidade e disponibilidade dos
equipamentos;

8) Otimizagdo do plano de operagdo (scheduling) e da estratégia de
carregamento apds a aquisigdo dos veiculos, de forma a garantir os
tempos de carregamento necessdrios com as margens de seguranga pré-
definidas;

9) Otimizagdo de consumo na fase de operagdo: treino dos condutores,
implementagdo de sistema de eco-driving, facilitada pelo facto de a
frota ser homogénea;

10) Adogédo de procedimentos especificos de gestdo da operagdo em
caso de redugdo da carga da bateria em casos excecionais (para prevenir
uma saida de servigo), e. g. reduzir ou desligar climatizagdo, reduzir
limite de velocidade;

11) Possibilidade de vir a contratar aos SMTUC veiculos para operarem
no SMM em situagdes criticas (e.g. taxa de imobilizacdo superior a
esperada).

Em curso: 1, 2
Planeado: 3a 11

Moderado



Vulnerabilidade a
eventos muito
disruptivos

1) Realizagdo do Estudo Avaliagdo de Adaptagdo e Resiliéncia as
Alteragdes Climaticas;

2) Consideragdo nas atividades de manutengéo (e nos custos respetivos)
de vistorias frequentes as condigdes de circulagdo do trogo suburbano,
desmatagdo e desimpedimento da via devido a eventuais deslizamentos
de terras;

i Concluido: 1
GE.04/03  (pandemia, grandes 4 - ) : ~
eventos, clima 3) Caso ocorra um evento catastrofico que impeca a circulagdo no canal Planeado: 2, 3,4
deslizan"lentos'de suburbano (por ex., deslizamentos de terras ou incéndios), serdo
- implementados servigos alternativos temporarios na rede rodovidria
! geral até a reparagdo, similares aos existentes atualmente,
subcontratados a outro operador.
4) Implementagdo de um Sistema de Deteg¢do de Queda de Blocos
(SDQD)
Insuficiéncia de
GE.05. Riscos recursos para o Obtencgdo de resolugdo do Governo comprometendo o investimento
. ) GE.05/01 . . . 8 Moderado ene ue ompro ) Em curso
Financeiros investimento e para a plurianual necessario (toda a fase de investimento do projeto)
operagao
Decisdo politica de
GE.06. Outros alteragdo das ~ . ) .
GE.06/01 ¢ 10 Moderado Aprovagdo do investimento plurianual, pelo Governo. Em curso

riscos

prioridades de
investimento




2.2.

CATEGORIA

Gestdo de Contratos

Controlo inadequado de
prazos de execugdo de
atividades de prestagdes de
servigo e empreitadas,
podendo em caso extremo
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NiVEL DE
RISCO
(Qualitativo)

qualidade inferior a
contratada.

MEDIDAS DE MITIGACAO

1) Existéncia de recursos para controlo de execu¢do dos trabalhos
contratados (incluindo estruturas de gestdo de contrato e/ou
fiscalizagdo);

Execugdo

RISCO
RESIDUAL

nos termos referidos no ponto anterior.

GST.01. Gestdo - 2) Manutencdo de registos atualizados de execugdo de contratos, ou Concluido: 1
GST.01/01 | prejudicar o normal 4 4 16 ) ~ s g . ¢ Moderado
prazos . . elaboragdo de relatérios periddicos, pelos gestores dos contratos de Em curso: 2
desenvolvimento do projeto, R = ) . .
. . . dimensdo relevante, com ponto de situagdo relativo ao estado de
dificultando a articulagdo . L «
desenvolvimento das atividades, prazos e custos/faturacdo. Estes
das suas componentes L « .
X relatérios deverdo ser aprovados por responsavel de
(estudos, empreitadas e . . s N L =
X area/departamento antes de ser disponibilizados a Administragdo.
fornecimentos).
Controlo inadequado da
qualidade do trabalho 1) Existéncia de recursos para controlo de execugdo dos trabalhos
GST.02. realizado em prestagGes de contratados (incluindo estruturas de gestdo de contrato e/ou Concluido: 1
Controlo de GST.02/01 | servigo e empreitadas, 5 3 15 fiscalizagdo). ' Moderado
. ~ . . ~ Em curso: 2
qualidade podendo estas ser de 2) Manutengdo de registos atualizados de execugdo de contratos,




GST.03.
Controlo de
execugdo

Controlo inadequado da
execucdo das atividades e
fornecimentos contratados
no ambito de prestagdes de
servigo e empreitadas,
podendo originar:

1) pagamentos indevidos
(devido a incorreta

1) Existéncia de recursos para controlo de execugdo dos trabalhos
contratados (incluindo estruturas de gestdo de contrato e/ou
fiscalizagdo), que validam os autos de medigdo e faturas respetivas.

2) Existéncia de Colaborador(es)/Controller com responsabilidade

GST.03/01 | . I T 10 Moderado pelo controlo da faturagdo e de custos. Concluido:1a3
identificagdo e quantificagdo
tos d digd ) . = . s
?an:uar:s;s € medigdo ou 3) Obrigatoriedade de elaboragdo de informagdo interna para
. justificagdo da decisdo de contratagdo de trabalhos adicionais,
2) faturagdo de trabalhos a " ST _
. requerendo a aprovagdo pelo circuito interno definido para estas
mais, que correspondam a . s S . e . -
o . situagBes (areas técnicas, administrativa/financeira e juridica).
atividades e fornecimentos
ja incluidos no contrato
original.
Controlo de faturagdo 1) Existéncia de recursos para controlo de execugdo dos trabalhos
inadequado, potenciando o contratados (incluindo estruturas de gestdo de contrato e/ou
GST.03/02 risco de utilizagdo de pregos 3 Moderado fiscalizagdo). Condluido: 1 e 2

unitarios e quantidades
distintas das incluidas no
contrato.

2) Existéncia de Colaborador(es)/Controller com responsabilidade
pelo controlo da faturagdo e de custos.




2.3.

CATEGORIA

GEF.01. Controlo
Orgamental

GEF.02.
Processamento
Contabilistico

GEF.01/01

GEF.02/01

Gestdo Econdmica e Financeira

NiVEL DE
RISCO

GRAVIDADE
NIVEL RISCO

(Qualitativo)

Manipulagdo e/ou omissdo
de informacdo da situagdo
financeira da Sociedade:

e Erros ou detalhe
insuficiente na elaboragdo
do Plano de Atividades e 4 2 8
Orgamento;

¢ Inexisténcia de avaliagdo
de resultados reais vs
resultados orgamentados
no Orgamento

Moderado

Deficiéncias na qualidade
da informacdo
contabilistica:

e Erros/falhas na
preparagdo das
demonstragdes financeiras 4 2 8
a serem divulgadas por ndo
incluirem informagdo
suficiente e/ou fidvel;

e Aplicagdo indevida de
principios contabilisticos.

Moderado

RISCO

MEDIDAS DE MITIGACAO

Execugdo
RESIDUAL

1) Acompanhamento mensal da execug¢do orgcamental;

2) Elaboragdo de Relatério de execugdo Trimestral;
Concluido: 1a 3
3) Cada Departamento é envolvido na elaboragdo do PAO anual,
encontrando-se preparado para avaliar eventuais necessidades
adicionais de orgamento.

1) Acompanhamento e monitorizagdo continua da execugdo das
tarefas pelo CC;

2) Acompanhamento frequente das tarefas executadas pelo
Responsavel do Departamento;

E 01
3) Supervisdo pelo Revisor Oficial de Contas mcurso:1a5

4) Monitorizagdo mensal através de reports a DGO (SIGO);

5) Recurso a Comissdo de Normalizagdo Contabilistica em situagdes
de duvida quando as normas ndo sdo suficientemente claras.



GEF.03. Gestdo
Financeira

GEF.03/01

Manipulagdo e/ou omissdo
de informagdo de modo a
facilitar o pagamento de
valores indevidos, suborno
e peculato:

* Pagamentos indevidos a
terceiros relativamente a
situagdes ndo previstas nos
contratos;

o Efetivacdo de pagamentos
sem a devida autorizagdo
prévia;

e Erros/falhas na
introdugdo/processamento
das notas de crédito ou
outros ajustamentos em
contas a pagar;

e Existéncia de registos de
transagBes sem que estas
tenham ocorrido ou sua
supressao ou omissao nos
registos.

5 2 10 Moderado

1) As despesas sdo formalizadas através de informagdes de despesa
(C1; C2, CC ou DP), sujeitas a workflow de aprovacdo, desde a
contabilizagdo prévia de cabimento, do compromisso e decisdo final
da Administragdo (criagdo de processo de despesa);

2) O registo de faturas obedece ao circuito VFA em gestdo
documental que carece de prévia aprovagdo do responsavel de
despesa;

3) Os pagamentos iniciam-se com a emissdo de uma PAP (pedido de
aprovagdo de pagamento). Quem emite ndo autoriza. A PAP é
aprovada pelo responsavel do DAF e pelo Administrador Executivo.
Apds PAP aprovada, é produzido ficheiro de transferéncia bancaria
no IGCP que é autorizado pelo Presidente (PCA) e Administrador
Executivo (AE).

4) As notas de crédito pertencem ao circuito VFA em gestdo
documental, obedecendo ao critério de prévia aprovacgdo para
registo pelo responsavel da despesa;

5) Toda a correspondéncia recebida é digitalizada a entrada
(recegdo), introduzida no sistema de gestdo documental,
obedecendo aos critérios de workflow definidos, em particular de
despesa.

6) O sistema de Gestdo Documental estd integrado com sistema
contabilistico (ERP);

7) Mensalmente sdo realizadas reconciliagdes bancdrias com
aprovacdo pelo AE;

8) Estdo implementados circuitos de aprovagdo definidos e
automaticos;

9) Implementada a segregagdo de fungbes ao desde o registo de
despesa, autorizagdo de pagamento aprovagdo da despesa.

Concluido:1a4e6
Em curso:5e 8
Concluido: 7e 9

Reduzido



GEF.03/02

GEF.03/03

Manipulagdo e/ou omissdo
de informagdo de modo a
facilitar a emissao
fraudulenta de documentos
retificativos a valores
faturados, concusséao,
conflito de interesses e
participagdo econémica em
negécio: MM M

e Erros/falhas na
introdugdo/processamento
das faturas ou outros
ajustamentos em contas a
receber.

5 2 10 Moderado

Aceitagdo de favores e/ou
favorecimentos ilicitos em
troca da concessdo de
vantagens e/ou beneficios,
suborno e peculato:

e Erros/falhas/atrasos na
disponibilizagdo de
informacdo relativa a
recebimentos e
pagamentos,
nomeadamente quanto as
operagdes realizadas;

¢ Desvio de dinheiros e
valores;

e Erros/falhas no registo de
investimentos e respetivas
maturidades e retornos de
investimento.

5 2 10 Moderado

1) Niveis de responsabilidade diferenciados para a autorizagdo de
documentos retificativos. Existem agdes de controlo mensal de
execugdo (Controlo de execugdo Mensal e Relatério de Execugdo
Trimestral);

2) Os responsaveis de departamento assumem um papel intermédio
de controlo da despesa do departamento. Participagdo intermédia
de pareceres na realizagdo da despesa e sua alteragdo; a hierarquia
departamental tem que ser cumprida, sob pena de por em causa o
responsavel pelo departamento;

3) A despesa esta limitada pelo cabimento e compromisso
formulado na informagdo de despesa.

1) Os pagamentos estdo centralizados em operagdes por
transferéncia bancaria de uma Unica conta no IGCP, autorizadas
pelo PCA e AE;

2) Existe a validagdo de informagdo pelos vérios niveis de
responsabilidade;

3) Sdo realizadas Reconciliagdes bancarias e submetidas a
aprovacgdo do AE;

4) Os pagamentos por fundo de maneio obedecem a um
regulamento. Quando existem despesas fora do &mbito regulado, é
solicitada autorizagdo prévia de voz. Mensalmente o AE aprova o
resumo de despesas realizadas;

5) O pagamento de despesas por cartdo de crédito é raro, mas
resulta pelo facto de existirem pagamento por Entidade/referéncia
sendo este o Unico acesso disponibilizado pelo Banco. Os
pagamentos sdo realizados por prévia comunicagdo a
Administragdo, sendo aprovado a listagem de ECD (encargos
Diretos) pelo AE no final do més. O limite do cartdo é de 1.000 €;

6) Existem controlos de execugdo no relatério trimestral, realizados
pelo ROC.

Em curso: 1a 3.

Concluido:1a 6

Reduzido

Reduzido



GEF.04. Gestdo
Patrimonial

GEF.03/04

GEF.04/01

GEF.04/02

Prestagdo de informacgdo ao
exterior

e Risco de deficiente
qualidade de informagdo
financeira prestada a
entidades externas

Reduzido

Manipulagdo de inventarios
de imobilizado propiciando
o furto ou apropriagdo de
bens para proveito préprio:
¢ Alienagdo de bens de
modo a obter vantagens em
beneficio préprio ou de 4 2 8
terceiros;

¢ Alienagdo de bens sem a
adequada aprovacgdo;

* Apropriagdo indevida de
bens por parte dos
colaboradores

Moderado

Avaliagdo desajustada das
necessidades de
intervengdo na frota
automovel:

 Realizagdo de servigos de
manutengdo, inspegdo e
reparagdo das viaturas fora
do ambito dos planos
programados de
manutengdo sem a
adequada aprovagdo;

® Reparagdes resultantes de
sinistros ndo abrangidas
pelas coberturas previstas
nas apolices de seguro sem
a adequada aprovagdo;

Moderado

1) Controlo de execugdo mensal e Relatdrio de Execugdo Trimestral
com emissdo do Parecer do ROC

2) Submissdo mensal de execugdo orgamental para a DGO/SIGO por
via sistemas de informagao

3) Submissdo mensal da execugdo financeira para plataforma SIRIEF

1) As alienagdes ndo sdo frequentes e tém ocorrido por
obsolescéncia dos bens. Estdo sujeitas a Informagdo C3, com
aprovacdo final pela Administragao;

2) Os bens existentes estdo em uso pelo que n3o existe excesso de
bens que promova a apropriacdo indevida de bens, sem que seja
detetado;

3) Existe um registo de equipamento informético;

1) O registo de viagens em viatura partilhada é obrigatério;
2) As inspegdes obrigatdrias das viaturas sdo controladas pelo DAF;
3) A realizagdo dos servigos de manutengdo ou intervengdo nas

viaturas sdo suportados previamente por informagdo de despesa
(co);

Concluido: 1 e 2
Em Curso: 3

Concluido:1a3

Concluido: 1a 3




GEF.04/03

GEF.04/04

Apropriagdo de
equipamento informatico
de modo a obter vantagens
em beneficio préprio ou de
terceiros:

e Alienagdo de 4 2 8
equipamento informatico
ndo obsoleto;

¢ Intervengdes
injustificadas ao
equipamento informatico.

Moderado

Uso indevido de bens da
empresa:

e Automoével;

¢ Equipamento informatico;
e Comunicagdes moveis;

¢ Material de escritério.

Reduzido

1) Cada utilizador controla o desempenho do equipamento
informatico atribuido e avalia os equipamentos informaticos
partilhados;

2) O Departamento de Informatica é assegurado por uma prestagdo
de servigos que tem como finalidade o controlo e fiabilidade de
todo o sistema informatico. Este DI estd alocado ao DAF;

3) As intervengdes informaticas que envolvam custo carecem de
informacdo de despesa prévia.

1) As viaturas para utilizagdo em servigo seguem o regulamento das
normas para utilizagdo de viaturas;

2) A utilizagdo do equipamento informatico obedece a utilizagdo de
uso responsavel no cumprimento das leis aplicaveis;

3) As comunicagBes mdveis estdo limitadas e quando excedidas sdo
devolvidas através de RNAP.

Concluido: 1a3

Concluido: 1a3

Reduzido



2.4.

CATEGORIA

PCP.01.
Processo de
Aquisigdo

Contratacao Publica

PCP.01/01

Avaliagdo incorreta da
situagdo que justifica a
aquisigdo

GRAVIDADE

PROBABILIDADE

NIVEL RISCO

12

NiVEL DE
RISCO
(Qualitativo)

Moderado

PCP.01/02

Existéncia de conflitos de
interesses que ponham em
causa a transparéncia dos
procedimentos

15

PCP.01/03

Convite a fornecedores que
ndo reinem as condigdes
minimas exigidas para o
fornecimento do bem ou a
prestacdo do servigo
pretendido

Moderado

PCP.01/04

Deficiente ou inadequada
condugdo dos processos de
aquisigdo de bens e servigos

Moderado

PCP.01/05

Favorecimento de fornecedor

10

Moderado

PCP.01/06

Inexisténcia de formalizagdo
atempada de contratos, que
assegurem o cumprimento
das condigdes de
fornecimento do bem ou
prestagdo do servigo

12

Moderado

MEDIDAS DE MITIGACAO

1) Toda a despesa é fundamentada em Informagdo de Despesa (CC,
C1 e C2) onde sdo apresentados os motivos da necessidade, que
consulta ao mercado foi realizado e qual fornecedor se apresenta
mais adequado para prestar o fornecimento.

2) As informacdes de despesa requerem aprovagdo pela estrutura
hierdrquica. Existe uma segregacdo de fungdes (técnica, juridica e
financeira) nas vdérias etapas do processo de aquisigdo de bens e
servigos.

3) A Informagédo de despesa percorre um caminho pré-definido
(workflow) no software de gestdo documental. N3o é possivel
alterar passos criticos do workflow, em particular, do cabimento,
do compromisso, da aprovagédo final pela Administragdo;

4) No inicio de cada ano é solicitada a cada colaborador a
apresentacdo de declaragdo de inexisténcia de conflitos de
interesses.

5) Esta implementado a regra de consulta a, pelo menos, 3
entidades para realizagdo de despesa. Sempre que ndo ocorre deve
estar fundamentado na Informagdo de Despesa (CC, C1 e C2) o
motivo que impediu a consulta de mercado.

6) Em procedimentos de contratagdo publica existem regras para a
formalizagcdo de contratos escritos a celebrar previamente ao inicio
da entrega do bem ou prestagdo do servigo.

7) Existem penalizagdes por incumprimento contratual de acordo
com a enunciagdo no caderno de encargos. Existe o

Execugdo

Concluido: 1a 7

RISCO
RESIDUAL

Moderado

Moderado




Inexisténcia de aplicagdo de
penalizagdes, que tenham
sido objeto de decisdo, por

PCP.01/07 X K 10 Moderado
incumprimento ou
cumprimento defeituoso de
contratos;
Realizagdo de pagamento de
PCP.01/08 bens e servigos sem que exista 10 Moderado

a entrega dos bens ou a
Realizagdo dos servigos.

acompanhamento e avaliagdo regular do desempenho dos
fornecedores e prestadores de servigo.




2.5. Gestdo de Recursos Humanos

CATEGORIA

GRH.01. Gestdo
Administrativa

GRH.01/01

Manipulagdo de informagdo
de modo a facilitar o
pagamento indevido de
beneficios e compensagdes,
peculato e concussdo:

* Processamento de
vencimentos sem aderéncia a
assiduidade dos
colaboradores e sua categoria
profissional/remuneragdo
contratual;

® Processamento de abonos e
descontos ndo autorizados;

¢ Inadequado registo e
controlo do tempo de
trabalho e da assiduidade;

¢ Falhas no registo da
informac&o das bases de
dados dos colaboradores e
divulgagdo de informagdo
confidencial

Ll
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PROBABILIDADE

NIVEL RISCO

NiVEL DE
RISCO

(Qualitativo)

Moderado

MEDIDAS DE MITIGACAO

1) Cumprimento da legislagdo em vigor;

2) Segregacdo de fungbes através da participagdo de diversos
intervenientes no processamento de vencimentos;

3) Segregacdo de fungBes do processamento ao pagamento;

4) Verificagdo intercalar dos abonos e descontos mensais
processados e pagos;

5) Sistema de autenticagdo e restrigdo de acesso a base de dados
de pessoal;

6) Processamento de vencimentos por drea ou departamento de
recursos humanos quando a dimensdo do quadro de pessoal
assim o justificar;

7) Sistema de registo eletrénico de gestdo da assiduidade dos
colaboradores.

Execugdo

Concluido1a5
Planeado: 6 e 7

RISCO
RESIDUAL



GRH.02.
Recrutamento e
Selegdo

GRH.02/01

Favorecimento ilicito na
escolha dos recursos humanos
a contratar, abuso de poder e
trafico de influéncias:
 Intervengdo no processo de
recrutamento de pessoas com
relagGes de proximidade dos
candidatos;

¢ Utilizagdo de critérios de
selegdo discriciondrios, sem
respeito pelo principio da
equidade;

¢ Auséncia ou deficiente
fundamentagdo dos
resultados de selegdo;

¢ Auséncia de mecanismos
que identifiquem e impegam a
ocorréncia de conflitos de
interesse.

8 Moderado

1) Obtencdo de declaragdo de impedimento expressa e sob a
forma escrita de ndo intervengdo em processos de pessoas com
relagBes de proximidade dos candidatos.

2) Definigdo de critérios e métodos, para a sele¢do de candidatos
(atualmente em vigor a candidatura espontdnea)

3) Avaliagdo dos candidatos envolvendo vérias fases com triagem
dos candidatos independente da selegdo e realizagdo de
entrevistas.

4) Exigéncia de fundamentagdo de propostas de recrutamento.

5) Registo das decisGes de contratagdo devidamente
fundamentadas.

6) Elaboragdo e divulgagdo de normas para prevengdo de
conflitos de interesse.

7) Encontra-se em apreciagdo o regulamento de carreiras para a
definigdo da progressdo de carreiras

Emcurso:1a7

GRH.03.
Formagdo

GRH.03/01

Favorecimento ou prejuizo
ilicito na gestdo dos
programas de formagdo:

® A¢des de formagdo
inadequadas as fungdes a
desempenhar pelos
colaboradores;

¢ Contratagdo de entidades
formadoras sem habilitagdo
adequada;

* N3o execugdo na integra de
planos de formagdo
aprovados para os
colaboradores.

1) Identificagdo das necessidades de formagao e implementagdo
das respetivas agoes.

2) Existéncia de diversos niveis de aprovagdo na instrugdo dos
processos de contratagdo da formacdo.

3) Elaborag&o de relatérios de execugdo da formagéo.

Emcurso:1a3




2.6. Gestao de Sistemas de Informacao

NiVEL DE
RISCO MEDIDAS DE MITIGAGAO
(Qualitativo)

RISCO

CATEGORIA RESIDUAL

NIVEL RISCO
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1) Procedimentos de controlo de acessos;
Risco de perda,
modifica<;~50 ou. ) 5 ) 10 Moderado ?) Autoriz~ag59 e au.tgr.\ticagéo dos recursos e servigos de Tecnologias de
adulteragdo de informagdo informacdo disponibilizados;

por intrusdo

GSI.01/01 Concluido:1a3 Moderado

3) Utilizagdo de sistema de backups

1) Utilizagdo de sistema de backups tanto a nivel de servidores como
postos de trabalho

Perda de informagao por
GSI.01/02 | eliminagdo indevida ou 5 2 10 Moderado
paragem ndo programada

2) Produgdo de relatério recorrente sobre estado das copias de Concluido: 1e 3
seguranga Em execugdo: 2

GSI.01.
Seguranga

3) Implementagéo de solugdo de nextcloud para um mais facil
sincronismo de dados

1) sistema de backups com mecanismo de arquivo semestral

2) Produgdo de relatério recorrente sobre estado das copias de

5 2 10 Moderado seguranga Concluido: 1 e 3

Em execugdo: 2

Perda de informagdo e

Gs1.01/03 destruigdo de documentos

3) Implementagdo de solugdo de nextcloud para um mais facil
sincronismo de dados




GSI.02.
Manutengdo
e Suporte

GS1.02/01

Risco de perda de
conectividade

GS1.02/02

Dificuldade de integracdo
com o hardware e
software existente

GS1.02/03

Risco de avaria recorrente
e rapida
degradac¢io/desatualizacio
dos equipamentos

12

GS1.02/04

Escassez de espaco de
armazenamento de dados

Moderado

1) Contratacdo de circuitos de acesso ao exterior redundantes Planeado: 1
1)1 3 if ja utili 3 .

) Integragdo entre diferentes softwares ja utilizados com a gestdo Concluido: 1
documental

1)P iva atualizagdo d tos de trabalho e de t logias d

) Progressiva atualizagdo dos postos de trabalho e de tecnologias do Planeado: 1

centro de dados

1) monitorizagdo 24/7 da ocupagio e da infraestrutura

2) Utilizagdo de uma arquitetura baseada em SAN com capacidade para
crescer de forma horizontal e vertical

Concluido: 1 e 2

Moderado




3. CONCLUSOES E RECOMENDACOES

Evidencia-se uma sistematizacdo de medidas de prevencdo que ja vém sendo
identificadas ha vdrios anos, com um reforco das medidas de mitigacdo anteriormente
identificadas e interiorizacdo e aplicacdao das mesmas.

No sentido de reforcar a eficacia operacional dos mecanismos existentes e procurar a
introducdo de outros que continuem a ajudar a prevenir ou mitigar os riscos de gestao, incluindo
os riscos de corrupcao e infragdes conexas, recomenda-se:

- A realizacdo de acdes de divulgacdo do Plano e prestacao de esclarecimentos a todos
os colaboradores da Metro-Mondego, S.A., por forma a garantir o envolvimento de todo o
organismo;

- A manutenc¢do do processo de recolha de sugestées dos colaboradores da Metro-
Mondego, S.A., tendo em vista a melhoria continua do plano;

- Alidentificagdo pelos colaboradores da Metro-Mondego, S.A. de eventuais novos riscos
e respetivas medidas a adotar para prevenir e minimizar esses riscos, se aplicavel;

- A continuacdo da implementacdo das medidas identificadas pelos responsdveis dos
varios Departamentos;

- A manutencdo da adocdo por todos os colaboradores da empresa, com as devidas
adaptagdes, do Codigo de Conduta do Governo;

- A divulgacdo do presente relatério de execugdo no site da Metro-Mondego, S.A;

- O envio do presente relatdrio de execu¢do ao Conselho de Prevenc¢do da Corrupgao,
em cumprimento da Recomendag¢do do CPC, de 1 de julho de 2009 e do disposto no art. 46.2 do
Decreto-Lei n.2 113/2013, de 3 de outubro.



