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1. Apresentagcao

A presenca de riscos pode ser identificada em todas as organizacdes, podendo ter
origem em fatores internos ou externos. De acordo com o Committee of Sponsoring
Organizations of the Treadway Commission [COSQ], o risco pode ser definido como a
“possibilidade da ocorréncia de um evento que afete negativamente o cumprimento
de objetivos (...) [e] impeca a criacdo de valor ou a destruicdo daquele existente”. A
gestdo de riscos &, desta forma, um elemento determinante na gestdo estratégica das
organizacdes, devendo contribuir para minimizar as suas potfenciais consequéncias
negativas, num ambiente de incerteza, aumentando, por esta via, as possibilidades de

éxito no cumprimento dos objetivos.

A Lei n.° 54/2008, de 4 de setembro, criou o Conselho de Prevencdo da Corrupcdo
[CPC]. Trata-se de uma enfidade administrativa independente que tfem como objetivo,
nos termos do art.® 1° da referida Lei, desenvolver atividades de dmbito nacional no
dominio da prevencdo da corrupcdo e infracdes conexas, sendo que todos os

organismos publicos estdo obrigados a colaborar com o CPC.

Em 1 de julho de 2009, o CPC aprovou a Recomendacdo n.° 1/2009, publicada no Didrio
da Républica [DR], 2.% série, n.° 140, de 22 de julho, sobre a elaboracdo de planos de
gestdo de riscos de corrupcdo e infracdes conexas. Desta Recomendacdo resulta que
a atividade de gest@o e administracdo de dinheiros, valores e patrimdnios publicos, seja
qual for a natureza da entidade gestora, deve adotar formas de identificacdo dos riscos
de corrupcdo e infracdes conexas, bem como indicar medidas preventivas da sua
ocorréncia e definir os responsdveis pela sua aplicacdo que, nos termos da Constituicdo
da Republica e da lei, devem ser enquadradas por principios de interesse geral,
nomeadamente de prossecucdo do interesse publico, da igucaldade, da
proporcionalidade, da transparéncia, da justica, da imparcialidade, da boa-fé e da

boa administracdo.

O Novo Regime do Setor PUblico Empresarial, aprovado pelo Decreto-Lei 133/2013, de
3 de outubro, veio posteriormente reforcar esta recomendacdo ao instituir, através do
n.° 1 do artigo 46°, o dever de cumprir a “legislacdo e a regulamentacdo em vigor
relativas & prevencdo da corrupcdo, devendo anualmente elaborar um relatério
identificativo de ocorréncias de factos mencionados na alinea a) do n.° 1 do artigo 2°
da Lei 54/2008, de 4 de setembro”. O n.° 2 do artigo 46°, do mesmo Decretfo-Lei
determina ainda que este relatdério deva ser publicado no sitio da internet das

entidades.




A Recomendacdo do CPC, de 7 de novembro 2012, consagra a existéncia de
mecanismos de acompanhamento de gestdo e de conflito de inferesses como
instrumentos fundamentais na salvaguarda dos principios do interesse publico. Neste
seguimento, é sugerida a criacdo e aplicacdo de medidas que previnam a ocorréncia
de conflitos de interesses, prevenindo quaisquer suspeitas de conduta indevida e
contribuindo para a transparéncia na formagdo e tomada de decisdo dos detentores

de cargos politicos.

O Codigo de Conduta do Governo, aprovado pela Resolucdo do Conselho de Ministros
n.° 184/2019, de dezembro de 2019, ao qual compete ndo sé dirigir os servicos publicos
da administracdo direta do Estado, como também fixar orientacdes genéricas &
administracdo indireta e ao setor publico empresarial, abrange ainda a atuacdo de
todos os dirigentes superiores dessas entidades. Nesse contexto, este Coddigo, constante
do Anexo 1 da referida resolucdo, é parte integrante do presente Plano, com as
necessdrias adaptacdes, sendo aplicdvel a todos os membros do Conselho de
Administracdo [CA] e colaboradores da  Metro-Mondego, S.A.  [MM],

independentemente da natureza do vinculo juridico com esta estabelecido.

A Recomendacdo do CPC de 1 de julho de 2015, dispde no senfido de serem
identificados, em aditamento aos riscos de corrupcdo e infracdes conexas, os riscos de
gestdo, incluindo os de corrupcdo, bem como as correspondentes medidas preventivas
e de mitigacdo. Acolhendo esta recomendacdo e atendendo & sua estrutura e
organizacdo interna, a MM procedeu d revisdo do Plano de Prevencdo de Riscos de
Corrupcdo e Infracdes Conexas, estabelecendo orientacdes sobre a prevencdo de
riscos de gestdo. Consequentemente, passard a designar o documento de “Plano de
Prevencdo de Riscos de Gestdo (incluindo os Riscos de Corrupgcdo e Infracdes
Conexas)” [PPRG].

Em 2 de outubro de 2019, o CPC aprovou uma recomendacdo sobre a prevencdo de
riscos de corrupcdo em matéria de contratacdo publica, na sequéncia das alteracoes
intfroduzidas ao Cdédigo dos Contratos PUblicos [CCP], decorrentes das novas Diretivas
Europeias nesta matéria, atento ao peso e a importdncia dos contratos puUblicos na
economia e, em particular, na despesa do Estado e demais entidades gestoras de
recursos puUblicos. Esta recomendacdo revoga a Recomendacdo de 7 de janeiro de
2015 sobre prevencdo de riscos de corrupcdo na contratacdo publica e, de forma
resumida, visa o seguinte: incentfivar a existéncia de recursos humanos com formag¢do
adequada; garantir a tfransparéncia nos procedimentos de contratacdo publica,
reduzindo o recurso ao ajuste direto; assegurar o funcionamento dos mecanismos de

confrolo dos eventuais conflitos de interesses; potenciar o acesso a fodos os cidaddos




em condicdes de igualdade; solicitar aos érgdos de fiscalizacdo, controlo e inspecdo
do Setor PUblico, especial atencdo a matéria objeto desta recomendacdo no dmbito

das suas acoes.

Em cumprimento com o recomendado pelo CPC, o presente PPRG constitui um
compromisso formal de reforco a efetiva prevencdo dos riscos de corrupcdo, de
infracdes conexas e de conflito de interesses. A identificacdo dos riscos € seguida da
respetiva classificacdo, quanto a probabilidade de ocorréncia e impacto previsto, da
enumeracdo de medidas de prevencdo e mifigacdo, e da idenfificacdo dos
responsdveis pela sua concretizacdo, possibilitando ao CA a constituicGo de um
instrumento pelo qual pode estabelecer critérios de avaliacdo e gestdo de riscos
detetados, priorizando medidas de mitigacdo dos efeitos adversos que estes

representam.

A elaboracdo deste PPRG constituiu um processo participado pelos responsdveis dos
diversos departamentos, servindo o propdsito de mobilizar ativamente os colaboradores

cuja acdo se pode constituir mais efetiva na prevencdo dos riscos percebidos.

Pela transversalidade dos riscos existentes na MM e que abrangem todas as atividades
nela desenvolvidas, a operacionalizacdo do PPRG conta com os seguintes

intervenientes:

e 0 CA - a quem cabe, enquanto érgdo de gestdo de topo, a definicdo do
modelo, das regras e dos critérios de gestdo de riscos;

e 0s responsdveis dos servicos - pela prossecucdo da uniformizacdo dos
procedimentos, da racionalizacdo de recursos e da coordenacdo global do
respetivo departamento, a quem se atfrioui o dever de detetar, avaliar e
comunicar riscos que, no dmbito da sua drea de atividade, encontrem
cabimento no PPRG, bem como propor solu¢cdes de prevencdo e mitigacdo dos
riscos identificados e implementacdo de medidas de controlo para esse efeito;

e todos os trabalhadores em geral - a quem compete a observéncia dos deveres
e valores a que estdo obrigados pela relacdo juridica de emprego de que sdo
titulares, devendo nessa medida reportar ao CA, ou superior hierdrquico, os riscos
e iregularidades detetados no desempenho das suas funcdes profissionais.

O presente plano segue as orientacdes do Conselho de Prevencdo da Corrupcdo,

compreendendo a seguinte estrutura:

e Atribuicoes da entidade, organograma e identificacdo dos responsdveis;

e |denfificacdo dos riscos de gestdo, incluindo os riscos de corrupcdo e infracdes
conexas;

e Medidas preventivas, de mitigacdo e de controlo dos riscos;

e Estratégias de afericdo da efetividade, utilidade, eficdcia e eventual correcdo
das medidas propostas.




Este plano, ndo esgotando toda a matéria que concerne ao seu dmbito, destaca os
aspetos considerados mais relevantes & sua operacionalidade. Assim, foram
identificadas como dreas de maior suscetibilidade de gerarem potenciais riscos
operacionais, de corrupcdo, de infracdes conexas e de conflitos de interesses as

constantes do Quadro 1.

Quadro 1 - Principais dreas de Risco na MM

Gestdo Estratégica

Gestdo de Sistemas Técnicos

P . Gestdo Econdmica e Financeira
Areas de Risco N
Processos de Contratacdo
Gestdo de Recursos Humanos

Gestdo de Sistemas de Informacdo




2. Afribvicoes da entidade, organograma

e identificacdo dos responsaveis

2.1. Atribuicoes

A MM é uma sociedade andnima de capitais exclusivamente publicos, integrando o
setor publico empresarial (cujo regime geral consta do Decreto-Lein.® 133/2013, de 3 de
outubro, com as alteracdes infroduzidas pelas Lei n.° 75-A/2014, de 30 de setembro e Lei
n.° 42/2016, de 28 de dezembro. De acordo com os respetivos estatutos, constantes do
Anexo Il ao Decreto-Lein.° 10/2002, de 24 de janeiro, as participacoes sociais no capital

dos acionistas da MM correspondem ds percentagens seguintes:

Quadro 2 - Estrutura acionista da MM

Estado 53,0%

Municipio de Coimbra 14,0%
Municipio de Miranda do Corvo 14,0%
Municipio da Lousd 14,0%

IP - Infraestruturas de Portugal 2,5%
CP - Comboios de Portugal 2,5%

Tal como consta das Bases da Concessdo, aprovadas pelo Decreto-Lei n.° 10/2002, de
24 de janeiro e alteradas pelo Decreto-Lei n.° 226/2004, de 6 de dezembro e pelo
Decreto-Lei n.° 21/2022 de 4 de fevereiro, a MM é concessiondria, em exclusivo, e em

regime de servico publico:

i. daimplementacdo, supervisdo e manutencdo da infraestrutura de um sistema
de transporte pUblico de passageiros em modo rodovidrio em sitio proprio, nos
municipios de Coimbra, Miranda do Corvo e Lousd, designado sistema
“Meftrobus”, pelo prazo de 40 anos, contados a partir de 7 de dezembro de 2004,
0 qual pode ser prorrogado nos termos previstos nas bases da concessdo;

ii. daexploracdo do sistema Metrobus pelo prazo de 10 anos, a contar do inicio da
entrada em servico do referido sistema, prorrogdvel por cinco anos, uma Unica
vez, nos termos previstos no contrato de servico publico.




Enguanto concessiondria, a MM tem como objeto e atividade principal a realizagcdo
das prestacdes inerentes  concessdo, ou seja, a concecdo, projeto, realizacdo das
obras de construcdo, fornecimento, montagem e manutencdo do material circulante
e dos demais equipamentos que constituem o sistema objeto da concessGo e sua
exploracdo. Pode, ainda, exercer as seguintes atividades autébnomas, que sdo
acessérias do objeto da concessdo e destinam-se a assegurar os fins sociais do sistema

de transporte concessionado e o equilibrio comercial da sua exploracdo:

i. exploracdo comercial, direta ou indireta, de estabelecimentos comerciais,
escritdrios, salas de exposicdes, maquinas de venda de produtos e servicos de
publicidade aposta nas instalacdes do sistema ou no material circulante;

ii. promocdo, direta ou indireta, da construcdo ou venda de edificios para fins
comerciais, industriais ou residenciais nos terrenos ou edificios que infegrem o seu
patrimdnio, nomeadamente, devido a entradas dos acionistas;

iii. prestacdo de servicos, nomeadamente de consultadoria e de apoio técnico;

iv.  transferéncia de tecnologia e de know-how.

2.2 Organograma e identificagdo dos responsdveis

Conselho
de
Administragdo

Gabinete de Apoio ) i
. [ Gabinete Juridico
& Adminisfragdo

Gabinete Tl Gabinete QAS
[ [
Diregdo Administrativa Diregdo de Recursos Direg&o Direg@o Diregio de
& Financeira Humanos Técnica de Operacdes Comunicagdo e MKT
Controlo de || Processamento || Estudos& | Bxplorag@io — Comunicagfo
- Salarial
Gestéio Planeamento
Recrutamento e i Pasto Controlo & I
Orgamento %Stster_'nos Marketing
- = &cnicos
Selegdo Comando
o Avaliagdo de Gestfio de
— Contabilidade — ¢ 1 Infraestruturas — Planeamento —
Desempenho Clientes
- Projetos & Servigos
Formagdo
Paracerss Alternativos
L Material
Circulante

Figura 1 - Organograma da MM




Os Estatutos da MM, publicados em anexo ao Decreto-Lei n.° 10/2002, de 24 de janeiro,
foram alterados nas Assembleias Gerais de 7 de novembro de 2012 e de 24 de julho de
2019, sendo a estrutura do CA atualmente composta por dois Administradores

executivos e um Administrador ndo executivo.

Quadro 3 - Composicdo do Conselho de Administrac&o

Presidente do CA Jodo Marrana
Conselho de - .
. _ Administrador Executivo Eduardo Barata
Administragao L .
Admin. ndo Executivo Paula Pego

Atualmente, os colaboradores da MM em efetfividade de funcdes, encontram-se

distribuidos pelas vdrias unidades ou departamentos, da seguinte forma:

Quadro 4 — Departamentos da MM e respetiva composicdo

Diregcdo Direcdo de Recursos Diregcdo Técnica Direcdo de
Administrativa e Humanos Comunicagdo e
Financeira Marketing

Pedro Silva Pedro Silva Pedro Sendas Rodrigo Porto

Dora Ferro Isabel Gaspar Rui Querido Mafalda Catarino

Margarida Antunes Jodo Teixeira

Eduardo Ribeiro
Jorge Bento
Monica Santos
Miguel Rodrigues

Gabinete Juridico  Gabinete de Apoio Gabinete de Qualidade Ambiente e
a Administragao Seguranca

Rafael Reis Helena Duarte Olga Silva

Todos os colaboradores estdo sujeitos ao presente PPRG, nos fermos do enquadramento
das funcdes a definir pelo CA. Estdo ainda sujeitos as disposicdes deste PPRG os
colaboradores da MM que asseguram as seguintes funcdes em regime de confrato de

avenca:

Quadro 5 - Outros colaboradores

Revisor Oficial de T.l. e Consultoria
Contas Informatica

Sociedade Rosa Lopes, Ensoorigins, Lda
Goncalves Mendes e (Carlos Ramos)
Associados, SROC




2.3. Instrumentos Normativos de Controlo de

Conflito de Interesses e Compromisso Etico

Para além das normas legais aplicdveis, nomeadamente: a Constituicdo da Republica
Portuguesa; o Cédigo do Procedimento Administrativo; o Estatuto do Gestor PUblico; o
Regime do Exercicio de Funcdes por Titulares de Cargos Politicos e Altos Cargos Publicos;
e o Cdbdigo do Trabalho, as atividades desempenhadas no exercicio de funcdes
publicas pelos colaboradores da MM, assentam num conjunto de principios, valores e

deveres especificos vertidos no Cédigo de Etica em vigor na empresa.

O Cédigo de Etica e de Conduta! tem por finalidade enquadrar os principios e valores
fundamentais, num conjunto de recomendacdes que se impdem & consciéncia
coletiva como modelo comportamental, que devem ser observadas na acdo
quotidiana como instrumento de melhoria de desempenho da empresa e dos seus

colaboradores.

O Cédigo de Etica aplica-se a todos os colaboradores da MM, entendendo-se como
tal, fodas as pessoas que trabalham na empresa, quer com contrato de trabalho, quer
com contrato de prestacdo de servicos, bem como no cumprimento de mandatos nos
corpos sociais executivos e ndo executivos. Todos os colaboradores da MM devem, no
dmbito das suas fungdes e competéncias, tanto nas relacdes internas como nas
relacdes externas, observar os principios € valores éticos presentes no referido Codigo

de Etica e de Conduta.

L Estd disponivel para consulta em: https://www.metromondego.pt/pt/documentos, a versdo do Cédigo
de Etica e Conduta aprovada em reunido do Conselho de Administracdo em 16 de maio de 2022.



https://www.metromondego.pt/pt/documentos

3. lIdentificagcao dos riscos de corrupgao

e infragcoes conexas

3.1. Principais tipos de crimes de corrupg¢do e

crimes conexos?2

O Gabinete para as Relagdes Internacionais, Europeias e de Cooperacdo do Ministério
da Justica (GRIEC) publicou, em janeiro de 2007, o documento “Prevenir a Corrupcdo:
Um Guia Explicativo sobre a Corrupcdo e Crimes conexos”, onde define a corrupgdo
como “a pratica de um qualquer ato ou a sua omissdo, seja licito ou ilicito, contra o
recebimento ou promessa de uma qualquer compensacdo que ndo seja devida, para

o préprio ou para terceiro.”

7~ N\
A corrupcdo
implica
N
VRN VRN N\ VRN
uma acdo ou a prdatica de um a contrapartida de para o préprio ou

2 S o uma vantagem .
mi to licit ilicit - . ra terceir
omissdo ato licito ou ilicito indevida para terceiro

N N N N

Figura 2 - Elementos do crime de corrupcdo

Os diversos conceitos associados a corrupcdo ou crimes conexos sao apresentados em
detalhe na Figura 3. Associado a cada conceito, no sentido de melhor compreensdo e
enguadramento do mesmo, € igualmente apresentado um exemplo prdtico de uma

acdo que consubstancie a prdtica do ato ilicito que se pretende descrever.

2 Fonte: “Prevenir a Corrup¢do: Um Guia Explicativo Sobre a Corrupgdo e Crimes Conexos”, Gabinete
para as RelacBes Internacionais, Europeias e de Cooperacdo do Ministério da Justica (GRIEC), 2007.




*Qualquer pessoa que por si, ou por interposta pessoa, der ou prometer a
funciondrio, ou a terceiro, com o conhecimento daquele, vantagem patrimonial
ou ndo patrimonial, que a este ndo seja devida, quer seja para a pratica de um
ato licito ou ilicito, pratica o crime de corrupgdo ativa.

*Exemplo: Condutor que, intercetado por um agente da Brigada de Trénsito, em
excesso de velocidade, promete dquele uma quantia monetdria para ndo ser
sancionado.

Corrupcdo ativa

\_83 38

eComportamento do funciondrio que abusar de poderes ou violar deveres
inerentes as suas funcdes, com intencdo de obter, para si ou para terceiro,
beneficio ilegitimo ou causar prejuizo a outra pessoa.
*Exemplo: Autarca que urbaniza terrenos de um familiar seu, a fim de os valorizar,
ou funciondrio que deliberadamente recuse uma determinada licenca, sem
para tal ter fundamento legal, a fim de evitar que a loja que se situa no rés-do-

Abuso de poder ch&o do seu prédio possa colocar um letreiro publicitdrio do qual ndo gosta.

\_?32 °8)

*Conduta do funciondrio que ilegitimamente se apropriar, em proveito préprio ou
de outra pessoa, de dinheiro ou qualquer coisa mdovel, publica ou particular, que
lhe tenha sido entregue, esteja na sua posse ou |lhe seja acessivel em razdo das
suas funcoes.

*«Exemplo: Um funciondrio de uma junta de freguesia que utiliza, em proveito
préprio, o dinheiro pago por comerciantes para obtencdo de espaco de venda

Peculato numa feira.

\_°5 868

eComportamento do funciondrio que, com intencdo de obter, para si ou para
terceiro, participacdo econdmica ilicita, lesar em negdcio juridico os interesses
patrimoniais que, no todo ou em parte, Ihe cumpre, em razdo da sua funcdo,
) N administrar, fiscalizar, defender ou realizar.

Participagdo *Exemplo: Autarca que promove a permuta de terrenos entre a autarquia e um
econdmica em familiar seu, com prejuizo para o interesse publico.

negdcio

\_ 3 °85 J

*Conduta do funciondrio que, no exercicio das suas funcdes ou de poderes de
facto delas decorrentes, por si, ou por interposta pessoa com o seu
consentimento ou ratificagcdo, receber, para si, para o Estado ou para terceiro,
mediante inducdo em erro ou aproveitamento de erro da vitima, vantagem
patrimonial que Ihe ndo seja devida, ou seja superior & devida, nomeadamente
contribuicdo, taxa, emolumento, multa ou coima.

*Exemplo: Funciondrio que, ao receber documentacdo para instruir um processo
de licenciamento para remodelacdo de um muro, cobra uma taxa ndo prevista
na lei.




eComportamento de quem, por si ou por interposta pessoa com o seu consentimento
ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou
ndo patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta,
junto de qualquer entidade publica.

«Exemplo: Funciondrio de uma empresa de computadores que solicita uma
Tréfico de determinada quantia em dinheiro ao seu diretor para garantir que serd aquela
. ~ - empresa a fornecer os computadores a um determinado Ministério, no qual seu
influéncia irmdo & Diretor-Geral.

*Pratica um ato de suborno quem convencer ou tentar convencer outra pessoaq,
através de dddiva ou promessa de vantagem patrimonial ou ndo patrimonial, a
prestar falso depoimento ou declaragdo em processo judicial, ou a prestar falso
testemunho, pericia, interpretacdo ou traducdo, sem que estes venham a ser
cometidos.

«Exemplo: Um arguido em processo penal tenta convencer o intérprete encarregado
de traduzir para portugués o depoimento de uma festemunha estrangeira a ndo o
fazer infegralmente, mediante promessa de compensacdo financeira.

*O funciondrio ou agente do Estado que solicite ou aceite, por si ou por interposta
pessoa, vantagem patrimonial ou promessa de vantagem patrimonial ou ndo
patrimonial, para si ou para terceiro, para a pratica de um qualquer ato ou omissdo,
contrdrios aos deveres do cargo, pratica o crime de corrupgdo passiva para ato
ilicito.

«Exemplo: Um funciondrio de um Servico de Financas que recebe determinada
quantia para ndo aplicar uma coima a um contribuinte que estd a enfregar uma

Corrupcdo passiva
para ato ilicito declaracdo fiscal fora do prazo legalmente previsto.

«O funciondrio ou agente do Estado que solicite ou aceite, por si ou por interposta
pessoa, vantagem patrimonial ou promessa de vantagem patrimonial ou ndo
patrimonial, para si ou para terceiro, para a pratica de um qualquer ato ou omissdo,
ndo contrdrios aos deveres do cargo, pratica o crime de corrupgdo passiva para ato
licito.

Corrupgdo *Exemplo: Um funciondrio de uma Conservatéria que receba um presente por

pqssivq para lelfo] pProceder a inscricdo de um determi.ngdo ato sujeito a registo, desrespeitando a

licito ordem de entrada dos pedidos, beneficiando aquele que Ihe oferece o presente.

Figura 3 - Conceitos associados ao crime de corrupgcdo




3.2. Riscos de corrupgao e crimes conexos3

3.2.1. Conceitos de risco e gestdo de risco

Pode definir-se risco como um evento, situacdo ou circunstGnecia futura com
probabilidade de ocorréncia e potencial consequéncia positiva ou negativa na
consecucdo dos objetivos de uma unidade organizacional. Por outro lado, a gestdo do
risco corresponde ao processo através do qual as organizagdes analisam
metodicamente os riscos inerentes s suas atividades, com o objetivo de atingirem uma
vantagem sustentada em cada processo individual € no conjunto de todas as

atividades4.

A gestdo dorisco deve ser organizada e levada a cabo ao nivel dos programas, projetos
e atividades principais ou ao nivel de funcdes e departamentos, dependendo do
projeto ou da natureza funcional da atividade. Em conformidade, o presente PPRG,
incluindo os riscos de corrupcdo e infracdes conexas, constitui um instrumento para a
gestdo do risco como suporte do planeamento estratégico, do processo de tomada de

decisdo e do planeamento e execucdo das suas atividades na MM.

Este Plano obedece aos principios da integridade institucional, da disciplina, da
responsabilidade e da transparéncia de atos e de decisdes, inerentes d otimizacdo dos

recursos proprios da governacdo ética e da gestdo por objetivos.

3.2.2. Fatores de risco

De entre os vdrios fatores que levam a que o desenvolvimento de uma atividade
comporte um determinado grau de risco, destacam-se a integridade, a qualidade da
gestdo e a qualidade do sistema de controlo interno. Assim, devem ser identificados, de
forma continua e interativa, os eventos de origem interna e externa que, caso ocorram,
possam comprometer, positiva ou negativamente, a implementacdo da estratégia e a

concretizacdo dos objetivos da organizacdo. De notar que a eficdcia da gestdo de

3 Segue-se de perto o Plano de Prevencdo de Riscos de Gestdo (incluindo os riscos de corrupgéo e
infracBes conexas) da Direccdo-Geral do Tribunal de Contas.
4 In Norma de Gestdo de Riscos, FERMA 2003, apud Plano de Prevencdo de Riscos de Gestdo

(incluindo os riscos de corrupgdo e infragGes conexas) da Direcgdo-Geral do Tribunal de Contas.




riscos depende, em larga medida, da capacidade de a organizacdo desenvolver
continuamente o processo de identificacdo dos riscos, nomeadamente através de

atualizacdes periddicas aguando da detecdo de novos riscos ou da sua erradicacdo.

A identificacdo dosriscos € uma fase crucial, constituindo a base da avaliacdo de riscos

e um contributo decisivo para assegurar que lhes serd atribuida uma resposta

adequada.

Conselho de

Administragdo

Os respetivos
fitulares sdo,
colegialmente, os
gestores do Plano.

Estabelecem a
arquitetura e os
critérios da gestdo
de risco, cuidando
da sua revisdo
quando

Coordenador

de cada
departamento

E o responsdvel
pela organizagdo,
aplicacdo e
acompanhamento
do Plano na drea
respetiva.

Identifica, recolhe e
comunica ao CA
qualquer
ocorréncia de risco

Outros
trabalhadores

Responsdveis
por atuar de
acordo com o
Plano e

contribuir para
a identificacdo
de novos riscos
potenciais.

necessdrio, com a com provavel

colaborag¢do do gravidade
Departamento relevante.
Juridico.

Responsabiliza-se
pela eficacia das
medidas de
controlo do risco na
sua esfera de
atuacdo.

Figura 4 - Funcdes e responsabilidades

3.2.3. Areas de Risco

Os riscos de gestdo, incluindo os riscos de corrup¢do e infragcdes conexas, configuram
factos que envolvem potenciais desvios ao normal desenvolvimento da atfividade,
gerando impactos nos seus resultados. A gestdo do risco identifica e previne
atempadamente as dreas e factos com potencial danoso na Organizacdo, através de

uma metodologia assente em etapas interativas.

A identificacdo de riscos pode empregar uma combinacdo de técnicas que tenham
em considerac@o eventos passados e/ou que possam ocorrer no futuro. Algumas
técnicas para identificacdo de riscos podem incluir reunides e entrevistas com os
responsdaveis de cada departamento e seus colaboradores, desenho e andlise do fluxo
dos processos, realizacdo de avaliagcdes de situacdes adversas ocorridas em entidades
congéneres e/ou utilizacdo de técnicas de benchmarking visando a implementagdo

das melhores prdaticas.




Na MM identificam-se as seguintes dreas com probabilidade de risco relevante:

Quadro 6 — Areas com probabilidade de risco relevante na MM

Gestdo Estratégica

Gestdo de Sistemas Técnicos

p . Gestdo Econémica e Financeira
Areas de Risco N
Processos de Contratacdo
Gestdo de Recursos Humanos

Gestdo de Sistemas de Informacdo

3.3. Metodologia de Gestao e Controlo do Risco

Este plano foi elaborado tendo por referéncia a Recomendacdo da CPC e os principios
técnico metodoldgicos da Norma de Gestdo de Risco FERMA - Federation of European
Risk Management Associations (2003) cujas fases a seguir se descrevem de forma

resumida:

Identificacdo Graduacdo Controlo e

dorisco Prevencdo

e definicdo do
risco

Monitorizacdo

Figura 5 - Metodologia de gestdo e controlo do Risco

3.3.1. ldentificacdo e definicdo do risco

Nesta fase deve proceder-se ao reconhecimento e a classificacdo de factos cuja
probabilidade de ocorréncia e respetiva gravidade de consequéncias configurem

riscos de gestdo, incluindo riscos de corrupcdo e de natureza similar.

O que pode acontecer? Quando e onde? Como e porqué?

3.3.2. Graduacdo do risco

Para classificar o risco segundo critérios de probabilidade e de gravidade na
ocorréncia, estabelecem-se conjuntos de critérios, medidas e acdes, distribuindo-se por

tipos consoante as consequéncias sejam estratégicas ou operacionais. O nivel de risco




€ uma combinacdo, do grau de probabilidade com a gravidade da consequéncia da

respetiva ocorréncia, de que resulta a graduacdo do risco.

Quadro 7 — Graduacgdo do risco segundo a probabilidade de ocorréncia

Probabilidade de Ocorréncia Descrigdo

Risco que se espera que ocorra. Potencial para ocorrer diversas vezes.

5 Muito Alta
Ocorreu recentemente.

4 Alta Risco q.ue € mais do que,p.rovc’lvel que ocorra do que o contrdrio.
Potencial para ocorrer vdarias vezes.

3 Provavel Risco que pode ocorrer ou ndo. Potencial para ocorrer mais do que
uma vez. Existe um historial de ocorréncias.

2 Baixa Risco que é mais provavel que ndo ocorra do que o contrdrio. Pode
ocorrer.

1 Muito Baixa Risco que ndo se espera que ocorra.

Quadro 8 - Graduacdo do risco segundo a gravidade da consequéncia

Gravidade da consequéncia

(impacto) Descrigdo

Impacto muito significativo sobre a estratégia ou as atividades

5 Muito Alta . .

operacionais.
4 Alta Impacto significativo sobre a estratégia ou as atividades operaciondais.
3 Provdavel Impacto moderado sobre a estratégia ou as atividades operacionais.
2 Baixa Impacto baixo sobre a estratégia ou as atividades operacionais.
1 Muito Baixa Impacto minimo sobre a estratégia ou as atividades operacionais.

Da combinacdo entre probabilidade de ocorréncia e o respetivo impacto, resulta uma

graduacdo do risco que apresenta 3 niveis:

Quadro 9 — Graduacdo do risco

Graduagdo do risco Agdes

3 Inaceitavel Necessidade de Tomar medidas eficazes de controlo. Preocupagdo Méaxima.
2 Toleravel Deverdo ser previstas medidas de controlo. Preocupagdo moderada.
Aceitdvel . L . . . . ~
1 N o Ndo ha obrigatoriedade de medidas. Controlar se o risco ndo aumenta.
(ndo critico)




3.3.3. Avaliacdo e Graduacdo do risco

A cada risco identificado deve ser atribuida uma graduacdo fundamentada na

avaliacdo da probabilidade e de gravidade na ocorréncia. Cada risco é classificado

como elevado, moderado ou fraco.

Gravidade

T
T
A
A

3
Probabilidade

Risco Inaceitdvel (elevado)

Risco Tolerdvel (moderado)

Risco Aceitdvel (reduzido)

Risco Aceitdvel (reduzido/nulo)

Figura 6 — Avaliacdo e Graduagéo do Risco

3.3.4. ldentificacdo das Medidas Preventivas, de

Mitigacdo e de Conftrolo

Para cada risco idenfificado e graduado devem ser associadas medidas preventivas,
de mitigacdo e de controlo, procurando assim garantir niveis de seguranca adequados.
A identificacdo destas medidas deve ponderar a proporcionalidade do esforco que
Ihes estd associado, face d reducdo do nivel de risco que poderdo proporcionar,

garantindo deste modo uma adequada alocacdo de recursos.




4. Apresentacao dos Riscos e das

Medidas Associadas

Com base na metodologia referida em 3.3, através de interacdes entre o CA e 0s
colaboradores da MM, sdo identificados e classificados os riscos associados a cada
atividade. Sdo igualmente analisadas, para cada fonte de risco, as respetivas medidas

preventivas, de mitigacdo e controle.

O Quadro 10 apresenta a nomenclatura considerada para enunciar o estado de
implementacdo das medidas de mitigacdo propostas para os riscos identificados, de

acordo com o grau de maturidade em que estas se encontrem.

Quadro 10 - Estado de implementacdo da medida de mitigacdo

Estado de Implementagdo da

medida de mitigagdo Descrigdo
Concluido Medida implementada —resultado pontual obtido
Em aplicagdo Medida implementada — procedimento continuamente aplicado
Em execugdo Medida em implementagdo, ainda ndo concluida
Planeado Medida planeada, implementagdo ainda ndoiniciada

A par da implementacdo das medidas propostas, no decurso da execucdo do Plano,
recomenda-se que possam ser asseguradas acdes de formacdo em dreas como a
prevencdo de riscos de gestdo, a contratacdo publica, a ética e deontologia
profissional, a relacdo juridica de emprego na Administracdo Publica, a gestdo e
controlo documental, entre outras, garanfindo que as mesmas sejam frequentadas pela

generalidade dos trabalhadores, tendo em conta as suas funcoes.




4.1. Gestdo Estratégica

NiVEL DE
RISCO MEDIDAS DE MITIGACAO IMPLEMENTACAO
(Qualitativo)

RISCO

CATEGORIA RESIDUAL

NIVEL RISCO

a
a <
< (=]
a =
S -]
z | <
€| 3
© o

a.

GE.O1. Riscos | GE.01/01 @ Estimativas incorretas 3 4 12 Moderado 1) Desenvolvimentos ja efetuados conduziram a um elevado grau de Concluido: 1 a5 Reduzido
de concecdo do investimento maturidade dos projetos e especificacdes técnicas, reduzindo a incerteza
das estimativas de investimento;

2) Selegdo de projetistas com qualificagdo reconhecida e know how ja
adquirido sobre os antecedentes do Projeto SMM;

3) Garantia da qualidade das estimativas de investimento, através da
revisdo dos Projetos de Execugdo, designadamente, quanto as suas
especificagBes técnicas (ao abrigo do disposto na Portaria 701/H) -
investimento infraestrutura;

4) Benchmarking efetuado, tendo como referéncia varios sistemas
internacionais, sobre os custos de implementagdo do projeto (ética do
sistema global) - conclusbes apresentadas no Estudo do LNEC/IP, datado
de 2017 (Apéndice 4 ao FGP);

5) Consultas informais ao mercado, por via de varias reunides (empresas
fabricantes e tecnoldgicas);

GE.01/02 | Erros de projeto e 4 2 8 Moderado 1) Tragado do Metrobus largamente baseado no tragado do anterior Concluido: 1 Reduzido
especificagio projeto de metro ligeiro, permitindo partir de solugdes ja antes Em execugdo: 2
consensualizadas e aprovadas pelo Municipio de Coimbra;

2) Coordenagéo de projetos de infraestruturas através de grupo de

trabalho (ja constituido) com o Municipio de Coimbra e os SMTUC:

projetos de infraestruturas (em fase de conclusdo), interfaces entre
Metrobus e SMTUC (em curso);




NiVEL DE
RISCO MEDIDAS DE MITIGAGCAO IMPLEMENTACAO
(Qualitativo)

RISCO
RESIDUAL

NIVEL RISCO

CATEGORIA

a
a <
< (=]
a =
S -]
z | <
€| 3
© o

a.

GE.01/03 Risco Tecnoldgico 3 3 9 Moderado 1) Realizagdo de um estudo de energia que dimensionou o sistema de Concluido: 1a 6 Moderado
(opgdo do projeto por carregamento (de acordo com a recomendagao da UITP bus tender Planeado: 7 e 8
tecnologia structure 2018) considerando a simulagdo de consumos para o perfil da

linha e com pressupostos conservadores - lotagdo completa e HVAC a
desadequada) funcionar
2) Concurso combinando fornecimento dos autocarros e do sistema de
carregamento de baterias, de forma a reduzir os riscos da integragdo;

3) Concurso permite propostas com diferentes tecnologias, capacidades
de baterias e poténcias de carregamento, sendo requeridos minimos
para garantir o modelo de operagdo previsto, e considerando uma
margem de seguranga, para garantir a robustez da solugdo e maximizar a
concorréncia;

4) Revisdo das especificagdes do concurso realizada com o apoio de
consultores especializados (TIS, Systra) e com operadores que dispdem
de autocarros elétricos em operagdo regular em Portugal (SMTUC -
Coimbra, STCP - Porto);

5) Dialogo técnico prévio com fornecedores de autocarros para validar as
opgoes tecnoldgicas criticas, incluindo baterias e sistema de
carregamento;

6) Conferéncias técnicas com operadores europeus com autocarros de
18m e carregamento de oportunidade para validar e afinar (fine tune)
especificagdes de veiculos e estagdes de carregamento;

7) Entrada em servigo gradual, permitindo ajustamento com base na
experiéncia (validagdo de disponibilidade e fiabilidade, tempo de layover
nos terminais);

8) Possibilidade de aumentar marginalmente o nimero de carregadores
de oportunidade (uma ou duas unidades) em terminais criticos apds o
inicio da operacdo;




NiVEL DE
RISCO
(Qualitativo)

NIVEL RISCO

CATEGORIA

a
a <
< =]
a =
S o
z| <
€| 3
© o

o

GE.03. Riscos GE.03/01 Atraso na publicagdo 3 2 6 Reduzido
administrativos dos diplomas legais,

obtengdo de licengas e

celebragao dos

contratos prévios a

entrada em operagdo

GE.O4. Riscos | GE.04/01 Custos de operagdo e 3 3 9 Moderado
operacionais de manutengdo
superiores ao previsto

MEDIDAS DE MITIGAGAO

1) Articulagdo com o Governo para a conclusdo atempada dos
formalismos necessarios: (i) a publicagdo da Resolugdo do Conselho de
Ministros (RCM) para autorizar a realizagdo do investimento; (ii) a revisdo
das Bases de Concess3o; (iii) a contratagdo das obrigagbes de servigo
publico e (iv) a transferéncia da gestdo de ativos da IP para a MM;

2) Articulagdo com a Camara Municipal de Coimbra através de protocolo
que permitird a utilizagdo do espago publico municipal.

1) Benchmarking para validar estimativas de custos operacionais com
outros Sistemas de Transportes;

2) Considerados valores conservadores nas estimativas de custos criticos
com maior incerteza;

3) Contratagdo da manutengdo dos veiculos durante a vida util dos
equipamentos e do SAE e da bilhética durante um periodo inicial aos
respetivos fornecedores, garantindo que os custos respetivos ficam
balizados.

RISCO

IMPLEMENTACAO RESIDUAL

Concluido: 1.i, 1.ii Reduzido
e2

Em curso: 1.iii,

l.iv

Concluido Moderado




CATEGORIA

GE.05. Riscos
Financeiros

GE.04/03

GE.05/01

NiVEL DE
RISCO

NIVEL RISCO

a
a <
< (=]
a =
S -]
z | <
€| 3
© o

a.

Vulnerabilidade a 2 2 4 Reduzido
eventos muito

disruptivos (pandemia,

grandes eventos, clima,

deslizamentos de

terras, incéndios)

Insuficiéncia de 4 2 8 Moderado
recursos para o
investimento e para a

operagao

(Qualitativo)

MEDIDAS DE MITIGACAO

1) Realizagdo do Estudo Avaliagdo de Adaptagdo e Resiliéncia as

Alteragdes Climaticas; Planeado:

2) Consideragdo nas atividades de manutengao (e nos custos respetivos) 2,34
de vistorias frequentes as condigdes de circulagdo do trogo suburbano,
desmatagdo e desimpedimento da via devido a eventuais deslizamentos

de terras;

3) Caso ocorra um evento catastrofico que impeca a circulagdo no canal
suburbano (por ex., deslizamentos de terras ou incéndios), serdo
implementados servigos alternativos temporarios na rede rodovidria
geral até a reparacgdo, similares aos existentes atualmente,
subcontratados a outro operador;

4) Implementagdo de um Sistema de Detegdo de Queda de Blocos
(sbab).

Obtencdo de resolugdo do Governo comprometendo o investimento
plurianual necessario (toda a fase de investimento do projeto)

Concluido

IMPLEMENTACAO

Concluido: 1

RISCO
RESIDUAL

Reduzido

Reduzido




CATEGORIA

GE.06. Outros
riscos

GE.06/01

GE.06/02

GE.06/03

Decisdo politica de
alteragdo das
prioridades de
investimento

Perda ou deturpacdo de
informagdo nos
comunicados de
imprensa

Deficiente gestdo dos
dados pessoais internos
ou registados no
website (inquéritos,
reclamagdes, sugestoes
e emprego), colocando
em causa as regras do
RGPD - Regulamento
Geral de Protegdo de
Dados.

w
=)
<
=
>
<
o
G}

PROBABILIDADE

NIVEL RISCO

10

12

8

NiVEL DE
RISCO
(Qualitativo)

Moderado

Moderado

Moderado

MEDIDAS DE MITIGACAO

Aprovagdo do investimento plurianual, pelo Governo. Concluido

1) Disseminagdo de informagao correta. Em curso:
la4

2) Conferir a informag&o sempre antes de enviar todos os comunicados.

3) Apds o comunicado enviado, questionar ao jornalista se tem alguma

duvida ou questdo a clarificar.

4) Caso seja publicado alguma informagdo que ndo corresponda a

verdade, a Metro Mondego realiza um desmentido para a questdo em

particular.

1) Adotar mecanismos de seguranga dos dados pessoais. Concluido:
le2

2) Designagdo do Encarregado de Protegdo de Dados, responsavel por

gerir o processo de conformidade dentro da empresa. Planeado:
3,4e5

3) Avaliagdo dos riscos existentes no tratamento dos dados pessoais e
monitorizagdo, com indicagdo dos riscos tecnoldgico e processual no
tratamento de informacdo pessoal, indicando as medidas a adotar para
sua minimizagdo.

4) Mapeamento e categorizagdo dos dados pessoais recolhidos e
tratados.

5) Comunicar as autoridades reguladoras e aos respetivos titulares dos
dados a ocorréncia de incidentes de violagdo de dados, no prazo de 72h,
apos ser conhecida uma falha de seguranga.

IMPLEMENTACAO

RISCO
RESIDUAL

Reduzido

Reduzido

Reduzido




4.2, Gestao de Contratos

NiVEL DE
RISCO
(Qualitativo)

RISCO

CATEGORIA RESIDUAL

NIVEL RISCO

MEDIDAS DE MITIGACAO IMPLEMENTACAO

a
a <
< =]
a =
S [+4]
z| <
|3
© o

a.

GST.01. Gestdo | GST.01/01

prazos

GST.02.
Controlo de
qualidade

GST.02/01

Controlo inadequado
de prazos de execucdao
de atividades de
prestacdes de servico e
empreitadas, podendo
em caso extremo
prejudicar o normal
desenvolvimento do
projeto, dificultando a
articulagdo das suas
componentes (estudos,
empreitadas e
fornecimentos).

Controlo inadequado da
qualidade do trabalho
realizado em
prestagdes de servigo e
empreitadas, podendo
estas ser de qualidade
inferior a contratada,
comprometendo assim
os objetivos
pretendidos.

5

16

15

1) Existéncia de recursos para controlo de execugdo dos trabalhos
contratados (incluindo estruturas de gestdo de contrato e/ou fiscalizagdo);

2) Manutengdo de registos simplificados de execugdo de contratos
(monitorizagdo de contratos), atualizados mensalmente;

3) Elaboragdo de relatdrios periddicos, ou disponibilizagdo de informagdo
em plataforma informatica de gestdo de contrato, pelos gestores dos
contratos de dimensdo relevante, com ponto de situagdo relativo ao
estado de desenvolvimento das atividades, prazos e custos/faturagdo.
Estes relatérios deverdo disponibilizados a Administragdo, podendo
remeter para a plataforma informatica em aspetos de pormenor ou
descritivos.

1) Existéncia de recursos para controlo de execugdo dos trabalhos
contratados (incluindo estruturas de gestdo de contrato e/ou
fiscalizagdo);

2) Manutengdo de registos atualizados de execugdo de contratos, nos
termos referidos no ponto anterior.

Concluido:1e 2
Em curso: 3

Concluido: 1
Em curso: 2

Moderado

Moderado




CATEGORIA

GST.03.
Controlo de
execugao

GST.03/01

GST.03/02

Controlo inadequado da
execugdo das atividades
e fornecimentos
contratados no ambito
de prestagoes de
servigo e empreitadas,
podendo originar:

1) pagamentos
indevidos (devido a
incorreta identificagdo
e quantificagdo em
autos de medicdo ou
faturas);

2) faturagdo de
trabalhos a mais, que
correspondam a
atividades e
fornecimentos ja
incluidos no contrato
original.

Controlo de faturagdo
inadequado,
potenciando o risco de
utilizagdo de pregos
unitdrios e quantidades
distintas das incluidas
no contrato.

w
=)
<
=
>
<
o
G}

PROBABILIDADE

NIVEL RISCO

10

8

NiVEL DE
RISCO

(Qualitativo)

Moderado

Moderado

MEDIDAS DE MITIGAGAO

1) Existéncia de recursos para controlo de execugdo dos trabalhos Concluido: 1a3
contratados (incluindo estruturas de gest3o de contrato e/ou

fiscalizagdo), que validam os autos de medicdo e faturas respetivas.

2) Existéncia de um Gestor de contrato, com responsabilidade pelo
controlo da faturagdo e de custos, que valida informacg&o preparada.

3) Obrigatoriedade de elaboragdo de informacgdo interna para
justificagdo da decisdo de contratagdo de trabalhos adicionais,
requerendo a aprovagdo pelo circuito interno definido para estas
situagOes (areas técnicas, administrativa/financeira e juridica).

1) Existéncia de recursos para controlo de execu¢do dos trabalhos
contratados (incluindo estruturas de gestdo de contrato e/ou fiscalizagdo).

Concluido:1e 2

2) Existéncia de um Gestor de contrato com responsabilidade pelo
controlo da faturagdo e de custos, que valida informacdo preparada.

IMPLEMENTACAO

RISCO
RESIDUAL

Reduzido

Reduzido




4.3. Gestao Economica e Financeira

NiVEL DE
RISCO MEDIDAS DE MITIGAGAO IMPLEMENTAGAO
(Qualitativo)

RISCO

CATEGORIA RESIDUAL

NIVEL RISCO

a
a <
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a =
S o
z | <
€ | 3
© o
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GEF.01. GEF.01/01 Manipulagio e/ou 4 2 8 Moderado 1) Acompanhamento mensal da execugdo orcamental; Concluido:1a3
Controlo omissdo de informagdo
Orcamental da situagdo financeira 2) Elaboragdo de Relatdrio de execugdo Trimestral;
(;)aEsr(:leegidde(;talhe 3) Cada Departamento é envolvido n.a eIaboragé‘J‘o do PAQ anual,
encontrando-se preparado para avaliar eventuais necessidades
insuficiente na adicionais de orgamento.
elaboragdo do Plano de
Atividades e
Orgamento;
2) Inexisténcia de
avaliagdo de resultados
reais vs resultados
or¢amentados no
Orgamento.
GEF.02. GEF.02/01 Deficiéncias na 4 2 8 Moderado 1) Acompanhamento e monitorizagdo continua da execugdo das tarefa Emcurso:1a5
Processamento qualidade da pelo CC;
Contabilistico informagdo
e 2) Acompanhamento frequente das tarefas executadas pelo Responsavel
contabilistica: do Departamento;
1) Erros/falhas na !
preparagdo das 3) Supervisdo/Auditoria pelo Revisor Oficial de Contas
demonstracGes
financeiras a serem 4) Monitorizagdo mensal através de reports a DGO (SIGO), SISEE (Sistema
divulgadas por n3o de Informagdo do Setor Empresarial do Estado) e S3CP (Sistema Central
incluirem informagdo de Contabilidade e Contas Publicas);

suficiente e/ou fidvel;
2) Aplicagdo indevida
de principios
contabilistico

5) Recurso a Comissdo de Normalizagdo Contabilistica em situagGes de
duvida quando as normas ndo sdo suficientemente claras.




CATEGORIA

GEF.03.
Gestdo
Financeira

GEF.03/01 Manipulagdo e/ou omissdo

de informagdo de modo a
facilitar o pagamento de
valores indevidos, suborno
e peculato:

1) Pagamentos indevidos a
terceiros relativamente a
situagdes nao previstas
nos contratos;

2) Efetivagdo de
pagamentos sem a devida
autorizacdo prévia;

3) Erros/falhas na
introdugdo/processamento
das notas de crédito ou
outros ajustamentos em
contas a pagar;

4) Existéncia de registos de
transagdes sem que estas
tenham ocorrido ou sua
supressao ou omissao nos
registos.
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PROBABILIDADE

NIVEL RISCO

10

NiVEL DE
RISCO

(Qualitativo)

Moderado

MEDIDAS DE MITIGACAO

1) As despesas sdo formalizadas através de informagdes de despesa (C1;
C2 ou CC), sujeitas a workflow de aprovagdo, desde a contabilizagdo
prévia de cabimento, do compromisso e decisdo final da Administragao
(criagdo de processo de despesa);

2) O registo de faturas obedece ao circuito VFA em gestdo documental
que carece de prévia aprovagao do responsavel de despesa;

3) Os pagamentos iniciam-se com a emissdo de uma PAP (pedido de
aprovagdo de pagamento). Quem emite ndo autoriza. A PAP é aprovada
pelo responsével do DAF e pelo Administrador Executivo. Apds PAP
aprovada, é produzido ficheiro de transferéncia bancaria no IGCP que é
autorizado pelo Presidente (PCA) e Administrador Executivo (AE).

4) As notas de crédito pertencem ao circuito VFA em gestdo
documental, obedecendo ao critério de prévia aprovagdo para registo
pelo responsével da despesa;

5) Toda a correspondéncia recebida é digitalizada a entrada(recegdo),
introduzida no sistema de gestdo documental, obedecendo aos critérios
de workflow definidos, em particular de despesa.

6) O sistema de Gestdo Documental estd integrado com sistema
contabilistico (ERP);

7) Mensalmente sdo realizadas reconciliagGes bancdrias com aprovagdo
pelo AE;

8) Estdo implementados circuitos de aprovacgdo definidos e automaticos;

9) Implementada a segregagdo de fungdes, desde o registo de despesa,
autorizagdo de pagamento e aprovag¢do da despesa.

RISCO

IMPLEMENTACAO RESIDUAL

Concluido:1a 4 Reduzido
Emcurso:5e 8

Concluido: 7e 9




CATEGORIA

GEF.03/02

GEF.03/03

NiVEL DE
RISCO

NIVEL RISCO
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Manipulagdo e/ou omissdo 5 2 10 Moderado
de informagdo de modo a
facilitar a emissao
fraudulenta de
documentos retificativos a
valores faturados,
concussao, conflito de
interesses e participagao
econdmica em negdcio:

1) Erros/falhas na
introdugdo/processamento
das faturas ou outros
ajustamentos em contas a
receber.

Aceitacdo de favores e/ou 5 2 10 Moderado
favorecimentos ilicitos em
troca da concessao de
vantagens e/ou beneficios,
suborno e peculato:

1) Erros/falhas/atrasos na
disponibilizagdo de
informagao relativa a
recebimentos e
pagamentos,
nomeadamente quanto as
operagoes realizadas;

(Qualitativo)

MEDIDAS DE MITIGACAO

1) Niveis de responsabilidade diferenciados para a autorizagdo de
documentos retificativos. Existem a¢des de controlo mensal de
execugdo (Controlo de execugdo Mensal e Relatério de Execugdo
Trimestral);

Em curso:1e2;
Concluido: 3

2) Os responsaveis de diregdo assumem um papel intermédio de
controlo da despesa da area que tutela. Participagdo intermédia de
pareceres na realizagdo da despesa e sua alteragdo; a hierarquia nas
diregbes/gabinetes-tem que ser cumprida, sob pena de colocar em
causa o responsavel pela diregéo;

3) A despesa estd limitada pelo cabimento e compromisso formulado na
informagdo de despesa.

1) Os pagamentos estdo centralizados em operagdes por transferéncia
bancaria de uma Unica conta no IGCP, autorizadas pelo PCA e AE;

Concluido:1a 6

2) Existe a validagdo de informagdo pelos varios niveis de
responsabilidade;

3) Sdo realizadas reconciliagdes bancarias e submetidas a aprovagdo do
AE;

4) Os pagamentos por fundo de maneio obedecem a um regulamento.
Quando existem despesas fora do dmbito regulado, é solicitada
autorizagdo prévia de voz. Mensalmente o AE aprova o resumo de
despesas realizadas;

IMPLEMENTACAO

RISCO
RESIDUAL

Reduzido

Reduzido




CATEGORIA

GEF.03/04

2) Desvio de dinheiros e
valores;

3) Erros/falhas no
registo de
investimentos e
respetivas maturidades
e retornos de
investimento.

Prestacdo de
informagao ao exterior:
risco de deficiente
qualidade de
informagao financeira
prestada a entidades
externas
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PROBABILIDADE

NIVEL RISCO

5

NiVEL DE
RISCO

(Qualitativo)

Reduzido

RISCO

MEDIDAS DE MITIGACAO RESIDUAL

IMPLEMENTACAO

5) O pagamento de despesas por cartdo de crédito, para além das
despesas em portagens, é raro, mas resulta pelo facto de existirem
pagamento de despesas por cartdo mbnet e também por
Entidade/referéncia sendo, este Ultimo quando ndo é possivel realizar
pelo fundo de maneio. Os pagamentos sdo realizados por prévia
autorizagdo pela-Administragdo, sendo aprovada a listagem de ECD
(encargos Diretos) pelo AE no final do més. O limite do cartdo é de 1.000
€

6) Existem controlos de execugdo no relatério trimestral, realizados pelo
ROC.

1) Controlo de execugdo mensal e Relatdrio de Execugdo Trimestral com
emissdo do Parecer do ROC

Concluido: 1 e 2
Em Curso: 3

2) Submissdo mensal de execugdo orcamental para a DGO/SIGO por via
sistemas de informagdo

3) Submissdo mensal da execugdo financeira para plataforma SISEE




CATEGORIA

GEF.04. Gestdo GEF.04/01 Manipulagdo de

Patrimonial

GEF.04/02

NiVEL DE
RISCO

NIVEL RISCO
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Q.

8 Moderado

I
N

inventarios de
imobilizado propiciando
o furto ou apropriagao
de bens para proveito
préprio:

1) Alienagdo de bens de
modo a obter
vantagens em beneficio
préprio ou de terceiros;
2) Alienagdo de bens
sem a adequada
aprovagao;

Avaliagdo desajustada 4 2 8 Moderado
das necessidades de

intervengdo na frota

automoével: 1)

Realizagdo de servicos

de manutengao,

inspecgao e reparagao

das viaturas fora do

ambito dos planos de

manutengao; 2)

Reparagdes resultantes

de sinistros ndo

abrangidas pelas

coberturas previstas

nas apolices de seguro

sem a adequada

aprovagao;

(Qualitativo)

RISCO

IMPLEMENTACAO RESIDUAL

MEDIDAS DE MITIGACAO

1) As alienagdes ndo sdo frequentes e tém ocorrido por obsolescéncia Concluido:1a3
dos bens. Estdo sujeitas a Informagdo C3, com aprovagao final pela

Administragao;

2) Os bens existentes estdo em uso pelo que ndo existe excesso de bens
gue promova a apropriagdo indevida de bens, sem que seja detetado;

3) Existe um registo de equipamento informatico;

1) O registo de viagens em viatura partilhada é obrigatério; Concluido:1a3

2) As inspegdes obrigatorias das viaturas sdo controladas pelo DAF;
3) A realizagdo dos servigos de manutengdo ou intervengdo nas viaturas,

sempre que possivel, sdo suportados previamente por informacgdo de
despesa (CC);




CATEGORIA

GEF.04/03

GEF.04/04

Apropriagdo de
equipamento
informatico de modo a
obter vantagens em
beneficio préprio ou de
terceiros:

1) Alienagdo de
equipamento
informatico ndo
obsoleto;

2) Intervengdes
injustificadas ao
equipamento
informatico.

Uso indevido de bens
da empresa:
Automovel,
Equipamento
informatico;
Comunicagées moveis;
Material de escritdrio.
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PROBABILIDADE

NIVEL RISCO

6

NiVEL DE
RISCO

(Qualitativo)

Moderado

Reduzido

MEDIDAS DE MITIGACAO

1) Cada utilizador controla o desempenho do equipamento informatico Concluido:1a3

atribuido e avalia os equipamentos informaticos partilhados;

2) O Gabinete de Tecnologias de Informagdo é assegurado por uma
prestacdo de servigos que tem como finalidade o controlo e fiabilidade
de todo o sistema informatico. Este GTI esta alocado ao DAF;

3) As intervengdes informaticas que envolvam custo carecem de
informacgdo de despesa prévia.

1) As viaturas para utilizagdo em servigo seguem o regulamento das
normas para utilizagdo de viaturas;

Concluido: 1a3
2) A utilizagdo do equipamento informatico obedece a utilizagdo de uso
responsdvel no cumprimento das leis aplicaveis;

3) As comunicagBes moveis estdo limitadas e quando excedidas sdo
reembolsadas através de RAP (Reposi¢do Abatida aos Pagamentos).

IMPLEMENTACAO

RISCO
RESIDUAL

Reduzido




4.4,

CATEGORIA

PCP.O1.
Processo de
Aquisicao

PCP.01/01

PCP.01/02

PCP.01/03

PCP.01/04

Contratagao PUblica

Avaliagdo incorreta da
situacdo que justifica a
aquisicao

Existéncia de conflitos
de interesses que
ponham em causa a
transparéncia dos
procedimentos

Convite a fornecedores
que ndo reunem as
condi¢ées minimas
exigidas para o
fornecimento do bem
ou a prestagdo do
servigo pretendido

Deficiente ou
inadequada condugao
dos processos de
aquisigdo de bens e
servigos
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PROBABILIDADE

NIVEL RISCO

12

8

NiVEL DE
RISCO
(Qualitativo)

Moderado

Moderado

Moderado

MEDIDAS DE MITIGACAO

1) Toda a despesa é fundamentada em Informagdo de Despesa (CC, Cl e
C2) onde sdo apresentados os motivos da necessidade, que consulta ao
mercado foi realizado e qual fornecedor se apresenta mais adequado
para prestar o fornecimento.

2) As informagdes de despesa requerem aprovacgdo pela estrutura
hierdrquica. Existe uma segregac¢do de fungdes (técnica, juridica e

financeira) nas varias etapas do processo de aquisigdo de bens e servigos.

3) A Informac&o de despesa percorre um caminho pré-definido
(workflow) no software de gestdo documental. N3o é possivel alterar
passos criticos do workflow, em particular, do cabimento, do
compromisso, da aprovagao final pela Administracdo;

4) No inicio de cada ano é solicitada a cada colaborador a apresentagdo
de declaragdo de inexisténcia de conflitos de interesses.

5) Esta implementado a regra de consulta a, pelo menos, 3 entidades
para realizagdo de despesa. Sempre que ndo ocorre deve estar
fundamentado na Informagdo de Despesa (CC, C1 e C2) o motivo que
impediu a consulta de mercado.

6) Em procedimentos de contratagdo publica existem regras para a
formalizagdo de contratos escritos a celebrar previamente ao inicio da
entrega do bem ou prestagdo do servigo.

IMPLEMENTACAO

Concluido:1a7

RISCO
RESIDUAL

Reduzido

Moderado

Reduzido

Reduzido




NiVEL DE
RISCO MEDIDAS DE MITIGAGAO IMPLEMENTAGAO
(Qualitativo)

RISCO
RESIDUAL

NIVEL RISCO

CATEGORIA
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PCP.01/05 | Favorecimento de 5 2 10 Moderado | 7) Existem penalizagdes por incumprimento contratual de acordo com a Reduzido
fornecedor enunciagdo no caderno de encargos. Existe o acompanhamento e
avaliagdo regular do desempenho dos fornecedores e prestadores de
servigo.
PCP.01/06 | Inexisténcia de 4 3 12 Moderado Moderado

formalizagdo atempada
de contratos, que
assegurem o
cumprimento das
condicGes de
fornecimento do bem
ou prestagao do servigco

PCP.01/07 | Inexisténcia de 5 2 10 Moderado Reduzido
aplicagdo de
penalizagbes, que
tenham sido objeto de
decisdo, por
incumprimento ou
cumprimento
defeituoso de
contratos;
PCP.01/08 | Realizagdo de 5 2 10 Moderado Reduzido
pagamento de bens e
Servigos sem que exista
a entrega dos bens ou a
Realizagao dos servigos.




4.5.

CATEGORIA

Gestao de Recursos Humanos

GRH.01. GRH.01/01 | Manipulagdo de

Gestdo
Administrativa

informagdo de modo a
facilitar o pagamento
indevido de beneficios e
compensagdes, peculato
€ concussao:

1) Processamento de
vencimentos sem
aderéncia a assiduidade
dos colaboradores e sua
categoria
profissional/remuneragio
contratual;

2) Processamento de
abonos e descontos ndo
autorizados;

3) Inadequado registo e
controlo do tempo de
trabalho e da
assiduidade;

4) Falhas no registo da
informagdo das bases de
dados dos colaboradores
e divulgagdo de
informagao confidencial.

GRAVIDADE
ROBABILIDADE
NIVEL RISCO

a
4 2 8

NiVEL DE
RISCO
(Qualitativo)

Moderado

MEDIDAS DE MITIGAGAO

1) Cumprimento da legislagdo em vigor;

2) Segregagdo de fungbes através da participagdo de diversos
intervenientes no processamento de vencimentos;

3) Segregagdo de fungbes do processamento ao pagamento.

4) Verificagdo intercalar dos abonos e descontos mensais processados e
pagos;

5) Sistema de autenticagdo e restrigdo de acesso a base de dados de
pessoal;

6) Sistema de registo eletrénico de gestdo da assiduidade dos
colaboradores;

RISCO

IMPLEMENTACAO RESIDUAL

Concluido1a5 Reduzido
Planeado: 6




NiVEL DE
RISCO MEDIDAS DE MITIGAGAO IMPLEMENTAGAO
(Qualitativo)

RISCO

CATEGORIA RESIDUAL

NIVEL RISCO
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GRH.02. GRH.02/01 | Favorecimento ilicitona = 4 2 8 Moderado | 1) Obtencéo de declaragdo de impedimento expressa e sob a forma Emcurso:1a6 Reduzido
Recrutamento escolha dos recursos escrita de ndo intervengdo em processos de pessoas com relagdes de
e Selegdo humanos a contratar, proximidade dos candidatos.

abuso de poder e
tréfico de influéncias:
1) Intervengdo no

2) Definigdo de critérios e métodos, para a sele¢do de candidatos
(atualmente em vigor a candidatura espontanea)

processo de 3) Avaliagdo dos candidatos envolvendo vérias fases com triagem dos
recrutamento de candidatos independente da sele¢do e realizagdo de entrevistas.
pessoas com relagdes

de recrutamento de 4) Exigéncia de fundamentagdo de propostas de recrutamento.

pessoas com relagdes
de proximidade dos
candidatos;

2) Utilizagdo de critérios
de selegdo
discricionarios, sem
respeito pelo principio
da equidade;

3) Auséncia ou
deficiente
fundamentagdo dos
resultados de selegdo;
4) Auséncia de
mecanismos que
identifiquem e
impegam a ocorréncia
de conflitos de
interesse.

5) Registo das decisdes de contratagdo devidamente fundamentadas.

6) Elaboragdo e divulgagdo de normas para prevengdo de conflitos de
interesse.




NIVEL DE
RISCO MEDIDAS DE MITIGAGCAO IMPLEMENTACAO
(Qualitativo)

RISCO
RESIDUAL

NIVEL RISCO

CATEGORIA
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GRH.03. GRH.03/01 | Favorecimento ou 3 2 6 Reduzido 1) Identificago das necessidades de formagdo conjuntamente com a Emcurso:1a3 Reduzido
Formac3o prejuizo ilicito na avaliagdo de desempenho, de modo a garantir que as necessidades de

gestio dos programas formagdo estdo enquadradas no desempenho das fungdes exercidas e

- implementagdo das respetivas agdes.

de formagao:

.1) AgOes de fc%rmaga? 2) Verificagdo no momento de contratagdo das entidades formadoras da

inadequadas as fungdes existéncia da habilitagdo/certificagio adequada para ministrar a

a desempenhar pelos formacgdo em causa.

colaboradores;

2) Contratagdo de 3) Elaborag3o de relatérios de execugdo da formagdo.

entidades formadoras
sem habilitagdo
adequada;

3) Ndo execugdo na
integra de planos de
formagdo aprovados
para os colaboradores.




4.6. Gestao de Sistemas de Informacgao

NiVEL DE
RISCO MEDIDAS DE MITIGAGAO IMPLEMENTAGAO
(Qualitativo)

RISCO

CATEGORIA RESIDUAL

NIVEL RISCO
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GSI.01. GS1.01/01 | Risco de perda, 5 2 10 | Moderado | 1) Procedimentos de controlo de acessos; Concluido: 1a3 Moderado
Seguranca modificagdo ou
adulteracdo de
informagdo por intrusdo

2) Autorizagdo e autenticagdo dos recursos e servigos de Tecnologias de
informacdo disponibilizados;

3) Utilizagdo de sistema de backups

GS1.01/02 | Perda de informagdo 5 2 10 | Moderado | 1) Utilizagdo de sistema de backups tanto a nivel de servidores como Concluido: 1 e 3 Reduzido
por eliminagdo indevida postos de trabalho Em execugdo: 2
ou paragem nao . ) )
2) Produgdo de relatério recorrente sobre estado das copias de
programada
seguranga
3) Implementagédo de solugdo de nextcloud para um mais facil
sincronismo de dados
GS1.01/03 | Perda de informagao e 5 2 10 | Moderado | 1)sistema de backups com mecanismo de arquivo semestral Concluido: 1e 3 Reduzido
destruicdo de Em execugdo: 2
documentos 2) Produgdo de relatério recorrente sobre estado das copias de
seguranga

3) Implementagdo de solugdo de nextcloud para um mais facil
sincronismo de dados




CATEGORIA

GSI.02.
Manutengao
e Suporte
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PROBABILIDADE

NIVEL RISCO

NiVEL DE
RISCO
(Qualitativo)

MEDIDAS DE MITIGACAO

RISCO

IMPLEMENTACAO RESIDUAL

GSI.02/01 | Risco de perda de 2 2 4 Reduzido 1) Contratacéo de circuitos de acesso ao exterior redundantes Planeado: 1 Reduzido
conectividade

GSI1.02/02 | Dificuldade de integragao 2 1 2 1) Integragdo entre diferentes softwares j3 utilizados com a gestdo Concluido: 1
com o hardware e documental
software existente

GSI1.02/03 | Risco de avaria recorrente 3 4 12 ' Moderado | 1) Progressiva atualizacdo dos postos de trabalho e de tecnologias do Planeado: 1 Moderado
e rapida centro de dados
degradacdo/desatualizagdo
dos equipamentos

GSI1.02/04 | Escassez de espago de 4 1 4 Reduzido 1) Monitorizagdo 24/7 da ocupagdo e da infraestrutura Concluido: 1 e 2

armazenamento de dados

2) Utilizagdo de uma arquitetura baseada em SAN com capacidade para
crescer de forma horizontal e vertical




5. Estratégias de afericdo da efetividade,
vtilidade, eficacia e eventual correcdo das

medidas propostas

5.1. Acompanhamento e avaliagdo

Para assegurar um adequado acompanhamento da aplicacdo deste Plano, e
avaliacdo da sua oportunidade e eficdcia, o CA procede regularmente a uma
confirmacdo de que estd a ser assegurado o cumprimento das regras aqui
estabelecidas e dos seus efeitos prdticos. Para o efeito, com o apoio dos Departamentos
da MM, elabora um Relatério de Execucdo no final de cada ano. Eventuais revisdes ou
validacdes anuais devem constar do respetivo Relatério de Execucdo. Para além da
periodicidade dos processos de revisdo, validacdo e atualizacdo acima indicados, os
colaboradores devem informar o CA, sempre que considerem que hd riscos elevados

que devem ser enquadrados e prevenidos.

5.2. Atuadlizagao do plano

Sempre que tal se revele necessdrio, os responsdveis pelos Departamentos da MM
devem, nos contributos para o Relatdrio Anual de Execucdo do Plano, recomendar a

atualizacdo do Plano, tendo em conta as revisdes ou validagcdes acima previstas.




